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INTRODUCCION

Estimado lector le damos la bienvenida a esta nueva edicién en la saga Pentesting del
foro UndercOde, yo soy MagoAstral y me complace ser el tutor que desarrollard esta
edicién. Al igual que usted soy un aficionado a la seguridad e inseguridad informatica y
veo muy oportuna la creacién de un manual hablando un poco de esa caja de
herramientas que suele utilizar el pentester en sus auditorias, y qué mejor momento
que con la salida de la nueva versidn de Kali Linux.

He de decir que se tratard de una instalacion desde la perspectiva de un usuario
novato. Antes de comenzar con la tematica, enumeraré los requisitos para poder
llevar a cabo las fases que se desarrollaran en este taller o manual:

e Un software de virtualizacidn que en esta ocasion se utilizara VMware
Workstation 11

¢ Imagen de Kali Linux version 2.0

e 10 GB libres para la instalacion del sistema

e 768 MB de RAM para Gnome 3

Estos serian los requisitos aconsejables; cabe destacar que el entorno de escritorio se
cambiard a lo largo del manual a otro mas liviano (xfce), este paso es por gusto y
comodidad. Si usted se siente seguro con Gnome, puede seguir con Ghome, no soy
nadie para incitar al uso de un entorno que desconoce, aunque si le aconsejo probarlo.

Como sabemos a la hora de realizar un test de penetracidn, el tiempo es un factor que
juega en nuestra contra y por consiguiente es muy importante automatizar el proceso,
es por esa razén por lo que utilizamos una distribucién orientada a dicho menester
pues normalmente nos abastecera de cualquier herramienta que necesitemos.
Personalmente me gusta la cita: “Lo importante no es el tiempo que tienes, si no como
utilizas dicho tiempo”, y es ahi donde Kali Linux entra en juego.

Antes de comenzar con la instalacién vamos a hablar un poco de Kali Linux,
obviamente es una distribucidn disefiada para la seguridad informatica y las auditorias
que a su vez esta basada en Debian (GNU/Linux) y fue fundada por Offensive Security
Ltd.

Su lanzamiento inicial fue el 13 de marzo de 2013 y se considera como el sucesor de
BackTrack (los que lleven un poquito en el mundo del pentest habrdn trabajado con
él), la segunda version de Kali Linux fue lanzada el 11 de agosto de 2015. Un dato
importante a destacar es que Kali Linux al tener diversas herramientas para la
seguridad y auditoria es recomendable correrlo bajo un superusuario (root) para evitar
conflictos.

Desde mi punto de vista os recomiendo utilizarlo virtualizado y en un segmento de red
aislado a la hora de auditar vuestros laboratorios pues no es recomendable exponer
dichas maquinas a la red de redes; obviamente si vais a trabajar con dicho sistema de



continuo veréis que muchos auditores lo tienen como sistema base pero si estdis en
fases iniciales, esa es mi recomendacion.

Respecto a los cambios de Kali Linux, en su nueva versién tiene un kernel 4.0 basado
en Debian Jessie y obviamente han actualizado su arsenal de herramientas y se ha
convertido en una distribucién de liberacion continua. Respecto al entorno de
escritorio ahora tenemos a Gnome 3 -pero como dije anteriormente- yo me decanto
por XFCE, asi que mostraré como instalarlo.

Sin mas que afadir, ya podriamos proceder a descargar la imagen del sistema, para
eso nos dirigimos a: https://www.kali.org/downloads/

Una vez descargada les recomendaria comprobar que se trata de la imagen original asi
gue procederemos a comprobar su hash SHA-1:

File | Checksum
CA\Users\  ‘Desktop‘\Hemamientas'\Kali 2.0'kaliHinux-2.0-amd64.iso aaeb85a78(15537728281a785aa1b38ee58bal

Como podemos ver los hash coinciden, por consiguiente ya podemos comenzar con la
creacion de la maquina virtual y la instalacion de Kali Linux.

CREACION DE LA MAQUINA VIRTUAL: VMWARE

Comenzaremos abriendo VMware y creando una nueva maquina virtual, en esta
ocasion seleccionaremos configuracion tipica y cargaremos la ISO de tal manera:

New Virtual Machine Wizard 3 X|

Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
" Installer disc:
|3 Unidad de DVD RW (D3) 2

% Installer disc image file (iso):

IC:\Users\ \Desktop\Herramientas\Kali 2.0'%kaliHinux L]

L\‘. Could not detect which operating system is in this disc image.
You will need to specify which operating system will be installed.

" 1 willinstall the operating system later.
The virtual machine will be created with a blank hard disk.

Help I < Back Next > I Cancel



https://www.kali.org/downloads/

El paso siguiente, prosiguiendo con la instalacion, es seleccionar Debian 7.x y la
arquitectura que corresponda, en mi caso 64 bit (en caso de que tengan la opcién
Debian 8 seleccionarla, pues seria la correspondiente a Debian Jessie):

New Virtual Machine Wizard ] 5]

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

—Guest operating system

" Microsoft Windows
% Linux

" Novell NetWare
" Solaris

" VMware ESX

" Other

—Version

Debian 7.x 64-bit v

Hep | <Back |[ mNext> | cancel |
Continuamos seleccionado el nombre de la maquina, que en mi caso, sera Kali Linux:

New Virtual Machine Wizard 5]

Name the Virtual Machine
What name would you like to use for this virtual machine?

Virtual machine name:
| Kali Linux

Location:

I C:\Users|,  \Documents\Virtual Machines\Kali Linux Browse... |

The default location can be changed at Edit > Preferences.

<Back [[ mext> | cancel




En la siguiente ventana nos pide especificar el tamafo del disco virtual, en mi caso
pondré 25 GB y dejaré la segunda opcidn seleccionada del siguiente modo:

New Virtual Machine Wizard i x|

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host
computer's physical disk. These file(s) start small and become larger as you
add applications, files, and data to your virtual machine.

Maximum disk size (GB): I ps.o __J;

Recommended size for Debian 7.x 64-bit: 20 GB

" Store virtual disk as a single file
(= split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another
computer but may reduce performance with very large disks.

Help <Back [[ Next> | cancel |

Luego solo nos quedaria finalizar el proceso de creacion y ya tendriamos nuestra
maquina virtual. Para finalizar vamos a configurar la red, en mi caso la pondré en modo
adaptador puente y afiadiré un poquito mas de memoria de acceso aleatorio (RAM), el
resultado final seria:

Device | Summary

#58 Memory 1.5GB

[ Processors 1

i Hard Disk (SCSI)  25GB

*/JCD/DVD (IDE) Using file C:\Users\
Network Adapter  Bridged (Automatic)
USB Controller Present

‘O-‘ Sound Card Auto detect
@Printer Present

Display Auto detect

En este punto hemos finalizado la creacidn y configuracion de nuestra maquina virtual.
En el préximo apartado procederemos a instalar Kali Linux.



INSTALACION DE KALI LINUX

Una vez arrancada la maquina seleccionaremos la instalacién grafica:

o) Home > 1 [99] My Computer ‘ (5 Kali Linux ‘

KAL

“the quieter you become, the more you are able to hear”

Boot menu

Live (amd64)

Live (amdb4 failsafe)

Live (forensic mode)

Live USB Persistence (check kali.org/prst)
Live USB Encrypted Persistence (check kali.org/prst)
Install

Graphical install

Install with speech synthesis

Advanced options

Cuando accedemos al modo grafico seleccionaremos nuestro teclado, ubicacién e
idioma (obviaré estos pasos pues Unicamente es dar clicks). A continuacion nos pedira
nuestro hostname, obviamente podéis poner el que querais:

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

[blackbox ]

Luego nos pedird un nombre de dominio el cual dejaremos en blanco, y tras eso tocara
rellenar la clave de superusuario.

Configurar usuarios y contrasenas

Necesita definir una contrasena para el superusuario («root»), la cuenta de administracion del sistema.
Podria tener graves consecuencias que un usuario malicioso o un usuario sin la debida cualificacion
tuviera acceso a la cuenta del administrador del sistema, asi que debe tener cuidado y elegir un la
contrasena para el superusuario que no sea facil de adivinar. No deberia ser una palabra que se
encuentre en el diccionario, o una palabra que pueda asociarse facil ite con usted.

Una buena contrasena debe contener una mezcla de letras, nimeros y signos de puntuacion, y debe
cambiarse regularmente.

La contrasefa del usuario «root» (administrador) no deberia estar en blanco. Si deja este valor en
blanco, entonces se deshabilitara la cuenta de root creara una cuenta de usuario a la que se le daran
permisos para convertirse en usuario administrador utilizando la orden «sudo».

Tenga en cuenta que no podra ver la contrasena mientras la introduce.
Clave del superusuario:

Por favor, introduzca la misma contrasena de superusuario de nuevo para verificar que la introdujo
correctamente.

Vuelva a introducir la contrasefia para su verificacion:




Seguiremos configurando el reloj para que se ajuste a nuestra zona horaria y
llegaremos a la zona de particionado de discos, como dije va ser una instalacién desde
la perspectiva de un novato, asi que seleccionaremos guiado utilizando todo el disco:

Este instalador puede guiarle en el particionado del disco (utilizando distintos esquemas estandar) o, si
lo desea, puede hacerlo de forma manual. Si escoge el sistema de particionado guiado tendra la
oportunidad mas adelante de revisary adaptar los resultados.

Se le preguntara qué disco a utilizar si elige particionado guiado para un disco completo.
Méetodo de particionado:

Guiado - utilizar todo el disco

Guiado - utilizar el disco completo y configurar LVM
Guiado - utilizar todo el disco y configurar LVM cifrado
Manual

Seleccionaremos el Unico disco que tenemos y luego utilizaremos todos los ficheros en
una particién:

Seleccionado para particionar:
SCSI13(0,0,0) (sda) - VMware, VMware Virtual S: 26.8 GB

Este disco puede particionarse siguiendo uno o varios de los diferentes esquemas disponibles. Si no
esta seguro, escoja el primero de ellos.

Esquema de particionado:

Todos los ficheros en una particion (recomendado para novatos)

Separar la particion /fhome

Separar particiones /home, /vary /tmp

Finalizamos el particionado y escribimos los cambios en el disco:

Particionado guiado

Configurar RAID por software

Configurar el Gestor de Volumenes Logicos (LVM)
Configurar los volumenes cifrados

Configurar los volumenes iSCSI

v SCSI13(0,0,0) (sda) - 26.8 GB VMware, VMware Virtual S
> #1 primaria 25.7GB f extd /
> #5 logica 1.1 GB f intercambio intercambio

Deshacer los cambios realizados a las particiones

Finalizar el particionado y escribir los cambios en el disco

Luego nos quedaria confirmar la operacidon y comenzaria el proceso de instalacién del
sistema. A continuacion nos pide si deseamos utilizar una réplica de red, lo dejaremos
en si pues es fundamental para la instalacion desde los repositorios de Kali Linux:

Puede utilizar una réplica en red para complementar los programas incluidos en el CD-ROM. Esto también
puede hacer que tenga a su disposicion nuevas versiones de los programas.

¢Desea utilizar una replica en red?




El proxy es opcional, en mi caso lo dejaré en blanco. Ahora toca instalar el GRUB y lo

vamos a instalar en el registro principal de arranque asi que seleccionamos la opcién
por defecto:

Parece que esta instalacion es el unico sistema operativo en el ordenador. Si esto es asi, puede instalar
sin riesgos el cargador de arranque GRUB en el registro principal de arranque del primer disco duro.

Aviso: Si el instalador no pudo detectar otro sistema operativo instalado en el sistema, la modificacion

del registro principal de arranque hara que ese sistema operativo no puede arrancarse. Sin embargo,
podra configurar GRUB manualmente mas adelante para arrancarlo.

¢Desea instalar el cargador de arranque GRUB en el registro principal de arranque?

) No

En este paso seleccionaremos el dispositivo donde vamos a instalar el cargador de
arranque:

Ahora debe configurar el sistema recién instalado para que sea arrancable, instalando para ello el
cargador GRUB en un dispositivo del que se pueda arrancar. La forma habitual de hacerlo es instalar
GRUB en el registro principal de arranque («master boot record») del primer disco duro. Si lo prefiere,
puede instalar GRUB en cualquier otro punto del disco duro, en otro disco duro, o incluso en un disquete.
Dispositivo donde instalar el cargador de arranque:

Introducir el dispositivo manualmente
/dev/sda

Y tras seleccionarlo habremos finalizado la instalacion de nuestro Kali Linux
satisfactoriamente:

Terminar la instalacion

Instalacion completada
@ La instalacion se ha completado. Ahora podra arrancar el nuevo sistema. Asegurese de extraer el

disco de instalacion (CD-ROM o disquetes) para que el sistema arranque del disco en lugar de
reiniciar la instalacion.

Tras reiniciar el sistema e ingresar nuestros credenciales (root) el resultado final sera:

{0} Home i (3] My Computer ‘ (5 Kali Linux

Aplicaciones ¥ Lugares ¥ vie 14:02




iPerfecto! ahora ya tendremos nuestro Kali Linux listo para usarlo, pero obviamente
nos queda el proceso de post-instalacién que es casi tan importante o mas que el
proceso de instalacién.

Lo primero sera comprobar que nuestro sources.list contiene todos los repositorios de
Kali (http://docs.kali.org/general-use/kali-linux-sources-list-repositories), para eso
simplemente ejecutaremos:

cat /etc/apt/sources.list

Como podemos comprobar todo esta correcto:

:~# cat /etc/apt/sources.list
#

# deb cdrom:[Debian GNU/Linux 2.0 _Sana_ - Official Snapshot amd64 LIVE/INSTALL Binary
20150811-08:02]/ sana contrib main non-free

#deb cdrom:[Debian GNU/Linux 2.0 _Sana_ - Official Snapshot amd64 LIVE/INSTALL Binary 2

0150811-08:02]/ sana contrib main non-free

deb http://http.kali.org/kali sana main non-free contrib
deb-src http://http.kali.org/kali sana main non-free contrib

deb http://security.kali.org/kali-security/ sana/updates main contrib non-free
deb-src http://security.kali.org/kali-security/ sana/updates main contrib non-free

= |

Asi que ahora toca actualizar nuestro Kali Linux y mantenerlo al dia, de modo que
ejecutaremos:

apt-get clean && apt-get update && apt-get upgrade -y && apt-get dist-upgrade -y

La salida de mi terminal:

:~# apt-get clean && apt-get update && apt-get upgrade -y && apt-get dist -
upgrade -y
j http://security.kali.org sana/updates InRelease
j http://http.kali.org sana InRelease
j http://http.kali.org sana/main Sources
j http://security.kali.org sana/updates/main Sources
:1 http://security.kali.org sana/updates/contrib Sources [20 B]
j http://http.kali.org sana/non-free Sources
es:2 http://security.kali.org sana/updates/non-free Sources [20 B]
es:3 http://http.kali.org sana/contrib Sources [58,3 kB]
j http://http.kali.org sana/main amd64 Packages
j http://security.kali.org sana/updates/main amd64 Packages
j http://security.kali.org sana/updates/contrib amd64 Packages
j http://http.kali.org sana/non-free amd64 Packages
http://security.kali.org sana/updates/non-free amd64 Packages
http://http.kali.org sana/contrib amd64 Packages
http://http.kali.org sana/contrib Translation-es ES

Después de esto, podemos proceder a instalar los respectivos headers de Linux:

aptitude install build-essential Linux-headers-$(uname -r)

:~# aptitude install build-essential linux-headers-$(uname -r)
Se instalarén los siguiente paquetes NUEVOS:
linux-compiler-gcc-4.9-x86{a} linux-headers-4.0.0-kalil-amd64
linux-headers-4.0.0-kalil-common{a} linux-kbuild-4.0{a}
0 paquetes actualizados, 4 nuevos instalados, 0 para eliminar y 0 sin actualizar.
Necesito descargar 5.652 kB de ficheros. Después de desempaquetar se usaran 36,0 MB.
¢Quiere continuar? [Y/n/?] Y
: 1 http://http.kali.org/kali/ sana/main linux-compiler-gcc-4.9-x86 amd64 4.0.4-1+ka
[301 kB]
1 2 http://http.kali.org/kali/ sana/main linux-kbuild-4.0 amd64 4.0.2-1lkalil [175 kB

es: 3 http://http.kali.org/kali/ sana/main linux-headers-4.0.0-kalil-common amd64 4.0.
4-1+kali2 [4.710 kB]
9% [2 linux-kbuild-4.0 97,7 kB/175 kB 56%] [3 linux-headers-4.0.0-kalil-common 115 kB/4



http://docs.kali.org/general-use/kali-linux-sources-list-repositories

Terminada la instalacion de los headers, podemos proceder a introducir las tools de
VMware para ajustar libremente la resolucién de nuestro sistema:

i [ Eas

Power 4
Removable Devices >
Pause Ctrl+Shift+P

Send Ctrl+Alt+Del
Grab Input Ctrl4+G

Snapshot »
Capture Screen Ctrl+Alt+PrtScn

Manage »

Install VMware Tools...
Settings... Ctrl4+D

Tras introducir las tools de VMware, procedemos a extraer el archivo, acceder al
directorio e instalarlas:

:~# cd Escritorio/
:~/Escritorio# 1s

:~/Escritorio# tar -xf VMwareTools-9.9.2-2496486.tar.gz
:~/Escritorio# 1s

vmware-tools-distrib
:~/Escritorio# cd vmware-tools-distrib/
:~/Escritorio/vmware-tools-distrib# 1s

bin doc etc FILES INSTALL i aller 1ib vmware-install.pl
:~/Escritorio/vmware-tools-distrib# perl vmware-install.
Creating a new VMware Tools installer database using the tar4 format.

Installing VMware Tools.

In which directory do you want to install the binary files?
[/usr/bin] [

Una vez finalizada la instalacidén de dichas herramientas, estaremos listos para ajustar
la forma:

[

l!iewi VM Tabs Help | | =m L) e

Full Screen Ctrl+Alt+Enter
Unity (58] My Computer
v Console View Lugares ¥
Fit Guest Now
Fit Window Now

o Autoft Gues

Streteh Guest
13

Center Guest
Hasta aqui llegaria la parte de la post-instalacion basica.

Customize

v Autofit Window




INSTALACION DE XFCE

Vamos a proceder a instalar otro entorno de escritorio, en esta ocasién y como dije
anteriormente, instalaremos XFCE y para ello escribimos en nuestra terminal:

apt-get install kali-defaults kali-root-login desktop-base xfce4 xfce4-places-plugin
xfced-goodies

:~# apt-get install kali-defaults kali-root-login desktop-base xfce
4 xfced-places-plugin xfced-goodies
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacién de estado... Hecho

desktop-base ya esta en su version mas reciente.
kali-defaults ya estd en su versidén més reciente.
kali-root-login ya estad en su versidn mas reciente.
Se instalaran los siguientes paquetes extras:
alsa-base exo-utils gstreamer(.l0-alsa gtk2-engines-xfce hddtemp libburn4
; ; Chiy ; 0 1]

Ahora instalaremos lightdm mediante la siguiente sintaxis:
apt-get install lightdm xfce4

Y configuraremos la sesién desde:
[usr/share/xsessions/

Utilizaremos nuestro editor favorito en mi caso nano:

GNU nano 2.2.6 Fichero: lightdm-xsession.desktop

[Desktop Entry]
Version=1.0
Name=Default Xsession
Exec=startxfced]]
Icon=
Type=Application

Tras editar el gestor de sesiones deberia arrancar nuestro xfce, si reiniciamos veremos
gue los cambios se han efectuado correctamente:

blackbox es Esutfe Q O

Cancelar




El resultado final:

QMemﬁl de aplicaciones ---- 15:59 ,/ root

Yo lo dejaria aqui pues no me gusta sobre cargar el sistema de efectos innecesarios o
personalizarlo, pero como reconozco que visualmente no queda muy atractivo vamos
a personalizar un poco el sistema. Para personalizar nuestro xfce nos podemos dirigir
a: http://xfce-look.org , donde encontraremos diversas variedades de wallpapers,
iconos, temas, etc...

Obviaré que saben instalar temas e iconos pues simplemente es moverlos a la ruta
Jusr/share/themes o /usr/share/icons (dependiendo de lo que estés instalando).

Luego en el menu de aplicaciones nos dirigimos a configuracién y en apariencia
seleccionaremos los temas e iconos instalados.


http://xfce-look.org/

Y luego de este proceso de personalizacidn, podria quedaros algo similar a la siguiente
imagen:

& Menu de aplic

el & o =

Carpetap... Sistemad.. Papelera  Disco Disq...

UNDERC DE

Con esto doy por concluida la entrega, ha sido un placer guiaros por este proceso.



